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Inscripcién obligatoria de tarjetas SIM para teléfonos
moviles de prepago. Experiencia comparada

Autor Resumen

Raimundo Roberts M.

Email: rroberts@ben.cl En e mundo, mas de 150 paises obligan a la inscripcion de los teléfonos
celulares de prepago (especificamente de su tarjeta SIM, chip que
contiene la informacién esencial para activar un dispositivo movil
celular).

N°® SUP: 126457 Segun GSMA -asociacion de fabricantes y proveedores de dispositivos,

redes y estandares de la telefonia celular-, estos paises pueden

clasificarse en tres grupos: los que mandatan a las companias
telefonicas a capturar y almacenar la informacion personal, que son la
gran mayoria; los que mandatan a las empresas a capturar la

informacion y a enviarla a una base de datos publica y centralizada, y

los que establecen que las compafias deben capturar, validar con la

autoridad nacional, y almacenar los datos.

No existe evidencia que el registro obligatorio de las tarjetas SIM
disminuya la criminalidad asociada, ya sea a través de estafas
telefénicas o a través del uso de estos dispositivos para cometer delitos
criminales o terroristas, o incluso el mismo robo de los teléfonos moviles.

Asi, por ejemplo, Canada (al igual que EE.UU.) no obliga al registro de
las tarjetas SIM de prepago, mientras paises como México o Peru han
sido infructuosos en detener los delitos asociados a través de la
obligatoriedad del registro.

Sin embargo, también hay paises, como Espafa o Alemania, que
obligan al registro de celulares de prepago como parte de sus politicas
de seguridad.

En cuanto a las ventajas para los usuarios del registro de SIM de
prepago, observadas a nivel mundial, estaria un mayor acceso a
servicios publicos (si estos estan disponibles) para las personas mas
pobres, a quienes se asocia con mayor frecuencia los teléfonos de
prepago por su falta de capacidad crediticia. Por su parte, entre las
desventajas esta la preocupacion ciudadana de control politico desde
los Estados, asi como posibles casos de mal uso de datos. El caso de
México, donde se implemento y luego se retird el registro obligatorio, es
descrito en el informe.
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Introduccién

El siguiente documento da cuenta de una solicitud de informacion sobre “paises en que exista la
obligacion o deber por parte de las empresas de telefonia celular, a registrar y/o comprobar la identidad
de la persona al momento de adquirir una tarjeta SIM”. Esta basado principalmente en fuentes
bibliograficas de organizaciones oficiales relacionadas con la telefonia celular, como GSMA e ITU.
Ademas se analizé informacion académica, legislativa y de sitios especializados en comunicacién
celular, asi como en medios de comunicacién de paises consultados.

Su estructura comprende, en una primera parte, una definicion de conceptos, y a continuacion, una
exposicion de los resultados de la busqueda de informacion legislativa. Se incluyen en el informe los
resultados de la investigacién de cuatro paises expresamente mencionados en la solicitud (México,
Espafia, Canada y Estonia) y se agregan Australia, Alemania, Sudafrica y Peru, ademas de Chile.

Las traducciones son propias.

I. Antecedentes sobre telefonia celular

Con casi ocho mil millones de lineas activas', el teléfono celular es el medio de comunicacion mas
comun en el mundo, ocho veces mas masivo que las lineas telefonicas fijas?. Su principal caracteristica
es que optimiza el espectro radioeléctrico, dividiéndolo en pequefias zonas.

Para organizar esta tecnologia, existen dos entidades internacionales que cumplen con las labores de
estandarizacion y desarrollo tecnolégico: la Unién Internacional de Telecomunicaciones?® (International
Telecommunication Union, 1TU), dependiente de las Naciones Unidas, y la Global System for Mobile
Communications Association (GSMA), organizacion internacional que reune a mas de 400 industrias de
telecomunicacion celular®.

La tecnologia mas difundida en el mundo es la derivada de la GSM, o Global System for Mobile
Communications® y que concentra en un chip -llamado SIM, Subcriber Identity Module- las funciones de
identificacién esenciales de un teléfono®.

Sin esta tarjeta, ningun dispositivo electrénico puede realizar las funciones telefénicas. Actualmente,
casi todos los aparatos electrénicos asociados a las TIC pueden incorporar esta tarjeta, con lo que a
sus capacidades propias (fotografia, computacion, reproduccién audiovisual, etc.) pueden agregarle la
de teléfono si tienen la capacidad de incorporar una SIM a su sistema de comunicaciones.

" “Suscripciones a telefonia celular mévil’, Banco Mundial. Disponible en: (Julio, 2020).

2 “Suscripciones a telefonia fija”, Banco Mundial. Disponible en: (Julio, 2020).

3 “Sobre la Unién Internacional de Telecomunicaciones”, ITU. Disponible en: (Julio, 2020).
4 “History of the GSMA”, GSMA. Disponible en: (Julio, 2020).

5 GSM: Global System for Mobile Communications o Groupe Speciale Mobile. Disponible en:
(Julio, 2020)
6 SIM. Digital Life Glossary. ITU. Disponible en: (Julio, 2020).
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a) Coémo funcionan los teléfonos celulares

La telefonia celular es un sistema de radio de dos vias (una para hablar y otra para escuchar)
estructurado en pequefias areas geograficas o “células”. A cada célula se asigna una serie de
frecuencias de espectro, distintas de la célula contigua. Asi, las frecuencias pueden reutilizarse
“saltandose” una célula, tal como se ve en la figura 1.

Figura 1. Esquema de Celdas de Telefonia Celular

Fuente: ATP-BCNY.

En la grafica se ve como cada ciudad o territorio esta dividido en células, permitiendo que muchas
personas puedan comunicarse al mismo tiempo. Cada antena esta conectada a una estacion base a
través de antenas repetidoras o directamente a redes de cables. Una vez que la sefial aérea llega a una
estacién base, ésta lleva las sefiales a lugares mas apartados a través de fibra optica.

El teléfono celular emite dos tipos de sefiales: una sefal de trafico, que lleva la informacién de datos y
voz, y otra de sefalizacion, que indica donde esta el teléfono y cuando pasa de una celda a otra (donde
se le asigna una frecuencia de radio distinta, sin perder la comunicacion). Ello se ilustra en la figura 2.

Figura 2. Diagrama de funcionamiento de la telefonia celular

------ Trafico: informacidn transmitida y recibida por los usuarios, tanto de voz como de datos
—— Senalizacion: procedimientos de establecimiento de la comunicacién previo al inicio de intercambio de trafico

Llamada el usuario realiza una llamada que interceptan las antenas
receptoras.

Antenas y est, base Las antenas envian informacion a las estaciones
base o lastransforman para mandarlasalos centros de conmutacion.

Nodos de conmutacion Los nodos de conmutacion reciben todas las
informaciones las ordenan y las vuelven a enviar alas antenas.

Antenas Las antenas reciben lainformacion y la envianalos usuarios.
5. Llamadas elusuariorecibelallamada.

Fuente: FEMP3.

7 Informe “Tecnologias de Comunicacion inalambricas”, Bowen y Roberts, ATP-BCN, agosto de 2008.
8 “Antenas de telefonia Moévil: Preguntas frecuentes”. Documento de la Federacion Espafiola de Municipios y

Provincias”. Disponible en: (Julio, 2020).
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b) La identificacion del aparato telefonico y de la linea teleféonica

Como ya se dijo, los teléfonos celulares de tecnologia GSM vy posteriores incorporan una tarjeta
inteligente llamada SIM. Entre otros datos, cada tarjeta SIM contiene un cédigo llamado IMSI
(International Mobile Subscriber Identity, o Identificacidon Internacional de un Suscriptor Moévil), el cual
equivaldria al numero de serie de la tarjeta SIM.

Ademas, cada aparato telefénico GSM tiene un numero de identificacién universal llamado IMEI
(International Mobile Equipment Identity, o Identidad Internacional de Equipo Movil). EI Consorcio GSM
tiene una base de datos privada, accesible via web (GSM IMEI Database)”®, de registro de los IMEI, la
que —segun el propio consorcio- es alimentada diariamente con la informacion de los operadores de
todo el mundo.

Esta base de datos cuenta con un listado de teléfonos perdidos, robados o hurtados, si estos han sido
declarados por parte de los usuarios, o de los teléfonos respecto de los cuales los usuarios no han
respetado los acuerdos de su contrato. Esta lista es conocida como la “lista negra” de aparatos’® GSM,
3G 04G.

No ha sido posible averiguar cémo es el acceso de las compariias a esta informacion, pero existe en la
red el servicio gratuito de identificacion de aparatos segun su IMEIl en la pagina “Internacional
Numbering Plans™", por lo que no parece dificil que las empresas puedan tener acceso a la informacion
sobre el tipo de aparato, si se cuenta con el niumero IMEI.

Finalmente, aunque los teléfonos celulares actuales pueden almacenar datos, integrar un GPS, elaborar
documentos de texto y presentaciones, asi como tomar fotografias, reproducir musica y video (y casi
cualquier cosa que un computador portatil pueda hacer), la tarjeta SIM es la clave para considerar si un
aparato electrénico es o no un teléfono.

Sin tarjeta SIM, el dispositivo deja de ser un teléfono, de la misma forma que un aparato electrénico
(desde un computador hasta un automovil con los equipamientos necesarios) se convierte en un

teléfono si puede conectarse a una tarjeta SIM.

ll. Registro de tarjetas SIM

De 2018 a 2020 aumentaron de 147 a 155 los paises donde es obligatorio el registro de tarjetas SIM de
prepago, en todos los continentes, segun informacién de 2020 entregada por GSMA, principal consorcio
de empresas fabricantes de tecnologias celulares.

9 IMEI Database, GSMA. Disponible en: (Julio, 2020).
0 IMEI Blacklist, GSMA. Disponible en: (Julio, 2020).
" Consulta de IMEI, International Numbering Plans. Disponible en: (Julio, 2020).

2 “Access to Mobile Services and Proof-of-ldentity: Global policy trends, dependencies and risks” 2018, GSMA.
Disponible en: (Julio, 2020).
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Figura 3. Tipos de politicas de registro de SIM (2020)
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Fuente: GSMA'3,

La Figura 3 muestra los paises con politicas de registro obligatorio de SIMs (en azul oscuro), los que no
tienen obligacién de registro obligatorio (en celeste claro) y los que estan considerando la medida (en
amarillo).

Es importante destacar que, a nivel mundial, el prepago alcanza al 76% del total de conexiones, cifra
que aumenta en Africa a casi el 90% y disminuye al 50% en Europa, mientras que en Estados Unidos
de Norteamérica (EE.UU.) es de casi un 20%.

En Chile, durante 2019 se produjo un cambio de tendencia, probablemente producida por el
abaratamiento de planes de postpago y la portabilidad numérica. Hoy, en el pais, existen mas SIMs de
postpago (13,4 millones) que de prepago (11,6 millones), tal como se muestra en la Figura 4.

13 P.7 “Access to Mobile Services and Proof of Identity 2020: The Undisputed Linkages”, March 2020, GSMA.
Disponible en: htip://bcn.cl/2ewagm (Julio, 2020).
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Figura 4. Progresion de abonados en Chile por tipo de plan
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Fuente: Subtel'#

El estudio de marzo de 2020 de GSMA muestra que no hay una relacion evidente entre los niveles de
tipo de plan (contrato —postpago- o prepago) y la obligacién de acreditar la propiedad de una tarjeta SIM
de prepago. Por ejemplo: en paises donde la mayoria de los celulares estan asociados a planes de
postpago, como Canada y EE.UU., no habria regulacion sobre la materia, mientras que Espafia, Francia
y Alemania si la tienen'®,

a) Objeciones relativas al almacenamiento y tratamiento de la informacion

Existen varias preocupaciones sobre los riesgos de un registro inadecuado de datos personales de
usuarios de telefonia celular y de su efectividad para disminuir delitos que usen teléfonos de prepago.
Este ultimo argumento fue tratado en 2012 por la Comision Europea, la que después de analizar una
propuesta conjunta para la Union Europea deseché la idea. Segun la Comisaria de Asuntos Exteriores
de ese momento, Cecilia Malstrom, “actualmente no hay evidencia, desde el punto de vista de las
ventajas para la investigacion judicial o el buen funcionamiento del mercado interno, de la necesidad de
un enfoque comun de la UE en este ambito”®.

La GSMA, en su informe de 2013, hizo hincapié en la importancia que los paises que mandatan el
registro de SIMs cuenten con medidas efectivas para garantizar el correcto uso de esta informacion.
Segun el citado analisis, el registro puede tener al menos cuatro efectos negativos en la poblacion:

4 Estadisticas sobre abonados a telefonia movil enero 2000- marzo 2020, Subtel. Disponible en:

(Julio, 2020).

15 “Access to Mobile Services and Proof of Identity 2020”, GSMA. Op.cit.

8 P. 10, “El Registro Obligatorio de Usuarios de Tarjetas SIM Prepagas. A White Paper” Noviembre 2013, GSMA.
Disponible en: (Julio, 2020).
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la pérdida de servicios al no registrar la SIM, lo cual afecta principalmente a las personas con
Menos recursos,

la limitacion del acceso a telefonia celular de prepago, al limitar los puntos de venta,

el surgimiento de posibles mercados ilegales de tarjetas SIM, y

el aumento de las preocupaciones de los usuarios sobre su privacidad y su libertad de
expresion'’.

Por su parte, el mismo analisis muestra como efectos positivos:

mayor acceso a servicios de gobierno electrénico (para lo cual deben habilitarse estos servicios
por parte del Estado),

mantencion del nimero telefonico al portarse de compaiiia,

mayores oportunidades para el comercio movil, y

en los paises donde existe exclusion financiera, permite acceso a servicios bancarios.

b) Proteccién de datos personales y registros SIM

No todos los paises que estan analizando aplicar o que obligan al registro de tarjetas SIM tienen una
adecuada proteccién de los datos personales. Como muestra la figura 5, es dificil encontrar un patrén
por continente, aun cuando la mayor parte de Europa y América del sur cuentan con, segin GSMA, una
adecuada proteccion de los datos personales asociados al registro.

Figura 5. Marcos regulatorios sobre proteccion de datos en paises con obligacion de registro SIM

State of privacy/data protection frameworks in countries
mandating SIM registration
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Fuente: GSMA"8

7 P 12 a 14, “El Registro Obligatorio de Usuarios de Tarjetas SIM Prepagas. A White Paper” Noviembre 2013,
GSMA. Op. Cit.
8 P 17, “Access to Mobile Services and Proof of Identity 2020”, GSMA. Op.cit.
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El analisis de los marcos regulatorios de proteccion de datos asociados a la obligacion de registrar los
usuarios de SIM, realizado por GSMA, muestra que existen tres modalidades de almacenamiento y
captura de informacion'®:

o Capturar y almacenar: las companias de telecomunicaciones son las encargadas de registrar
y almacenar debidamente la informaciéon de los usuarios. Cerca del 85% de los paises con
registro obligatorio de SIM de prepago cuentan con este sistema.

o Capturar y compartir: las compafias deben registrar, almacenar y también compartir con el
gobierno los datos de los usuarios. Solo el 4% de los paises con la citada obligacién establecen
esta medida?.

o Capturar, validar y almacenar: antes de almacenar los datos de los usuarios de SIMs, las
empresas de telecomunicaciones deben validarlos a través de consultas (que pueden ser
aprobadas o rechazadas) a entidades gubernamentales. El 11% de los paises con obligacion de
registro de SIM de prepago utilizan este sistema.

lll. Legislacion sobre obligatoriedad de registro de tarjetas SIM prepago

a) Chile

Como ya se menciond, Chile no cuenta con legislacién sobre esta materia pero se esta analizando su
implementacién. Actualmente, no es obligatorio el registro del usuario en los servicios de prepago de
telefonia mévil. Asimismo, la Ley General de Telecomunicaciones no es explicita en que las companias
de telecomunicaciones que operan telefonia movil deban solicitar la inscripcion de forma obligatoria, y
por tanto tampoco existe una politica sobre el almacenamiento y tratamiento de datos personales
asociados.

Sin embargo, cabe mencionar que el Reglamento se Servicios de Telecomunicaciones vigente en
Chile?' considera, en su articulo 7°, al usuario de prepago como “suscriptor” de servicios de
telecomunicaciones, y que las empresas proveedoras de servicios de telefonia deben:

b) Los proveedores de servicios de telecomunicaciones deberan guardar y mantener a disposicion
del suscriptor y autoridades competentes, una copia integra y fiel del contrato suscrito, incluyendo
las posteriores modificaciones, independiente del mecanismo de contratacion;

9 P, 28, “Access to Mobile Services and Proof-of-ldentity: Global policy trends, dependencies and risks”, GSMA,

2018. Disponible en: (Julio, 2020).
20 Estos paises son ltalia, San Marino, Argelia, Kenia, Nigeria y Benin.
21 Decreto N° 18 de 2014, MTT. Disponible en: (Julio, 2020).
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c) Para todos los actos conducentes a la celebracién, modificaciéon o término del contrato, los
proveedores de servicios de telecomunicaciones deberan contemplar mecanismos que permitan
garantizar la identidad de las partes?2.

Esta norma implica que, de forma reglamentaria, las companias deben registrar a todos sus
suscriptores, sean pre pre o postpago.

En este marco, también es importante sefialar que estudios como el de la ONG Derechos Digitales, de
20172, alertan sobre precaria proteccion que tendrian hoy los datos personales en el caso de
implementar en Chile un sistema de registro obligatorio de celulares de prepago. De llegar a
implementarse, esta organizacién propone, entre otros, modernizar la legislacién nacional sobre datos
personales y fortalecer, tanto los protocolos de seguridad del almacenamiento de datos personales,
como las sanciones que induzcan a una aplicacion efectiva de los mismos.

En el Congreso se tramitan actualmente dos proyectos de ley (Boletines N°9767-15%* y N° 12042-152°)
que buscan modificar la Ley General de Telecomunicaciones. Ambos buscan que los operadores de
telefonia mévil deban registrar los datos personales de los clientes que adquieran una linea en la
modalidad de prepago y se enfocan en la seguridad y prevencion del delito.

Finalmente, y aunque tiene una referencia indirecta a la materia, en febrero de 2019 la Subsecretaria
de Telecomunicaciones relanzd una politica de homologacion de terminales de telefonia celular que
asegure que todos ellos puedan, por un lado, recibir avisos de emergencia enviados por la ONEMI v,
por otro, la compatibilidad de los dispositivos con las tecnologias de conexion (2G, 3G y 4G).

Para cumplir con esta politica, “cualquier dispositivo que use la red movil, para ser reconocido por ésta,
debera estar incluido en un sistema centralizado conectado a dicha red, a través de su nimero de
identificacion (IMEI)?¢”. El IMEI, como ya se dijo, es el identificador individual del dispositivo, no de la
tarjeta SIM, asi que este registro apunta a asegurar que los terminales, sin importar que tipo de relacién
contractual tengan sus usuarios, reciban mensajes de emergencia en cualquiera de las tecnologias
celulares existentes en el pais.

22 | etras a y b del articulo 15°, sobre contratacion de servicios de telecomunicaciones. Decreto N° 18 de 2014,

MTT. Op. Cit.
23 “Retencion de datos y registro de teléfonos méviles, Chile en el contexto latinoamericano”, M. Diaz. Derechos
Digitales, Junio 2017. Disponible en: (Julio, 2020).

24 Proyecto de ley Boletin N°9767-15, que “Exige a los operadores de telefonia movil registrar los datos personales

de los clientes que adquieran una linea en la modalidad de prepago”, 2014, Camara de Diputados. Disponible en:
(Julio, 2020).

25Proyecto de ley Boletin 12042-15, que “Modifica la ley N° 18.168, General de Telecomunicaciones, en materia

de individualizacion y registro de datos de los usuarios de servicios de telefonia en la modalidad de prepago’,

2018, Camara de Diputados. Disponible en: (Julio, 2020).

%6 ;Qué es Multibanda/SAE?, Subsecretaria de Telecomunicaciones, MTT. Disponible en:

(Julio, 2020).
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b) Experiencia comparada

A solicitud expresa del requirente se analiza la legislacion de cuatro paises: México, Espana, Canaday
Estonia. Tanto México, como Estonia y Canada no cuentan con legislacion en la materia, es decir, no
existe la obligacion de inscripcion de tarjetas SIM de prepago. Si existe obligatoriedad en Espaia. Se
agregan a este informe los casos de Alemania, Australia, Peru y Sudafrica. Cabe destacar que se
agrego informacién sobre sanciones a empresas 0 a personas en aquellos paises donde fue posible
encontrar datos sobre la materia. En el caso de las empresas, estas son fiscalizadas por organismos
regulatorios sectoriales (en su gran mayoria, parte de la Union Internacional de Telecomunicaciones,
ITU?"), por lo que puede considerarse como implicita la existencia de faltas, multas o sanciones al no
cumplir con la legislacion o las normas del ente regulador.

i Canada

En el caso de Canada sélo se obtuvo informacion sobre un proyecto de ley, en segundo tramite, sobre
la obligatoriedad de registrar el numero telefénico, de cualquier tipo, de personas que hayan sido
encontradas culpables de delitos sexuales, y que esta en tramitacion (sin avances) desde 200328,

ii.. Estonia

Con cerca de 1,3 millones de habitantes, este pais tiene registradas a 2018 casi 1,9 millones de lineas
telefonicas celulares?®, un bajo porcentaje de lineas de prepago y un sistema de gobierno electrénico
calificado como el mas avanzado del mundo®.

El hecho que este pais no tenga un registro obligatorio de tarjetas SIM puede deberse a que cuenta con
un sistema avanzado de identidad electronica®' y gobierno electrénico, basado en un sistema de
intercambio de informacién segura y de cédigo abierto llamado X-road®?.

27 ITU members States. Disponible en: (Julio, 2020).

28 Bill C-23, “An Act respecting the registration of information relating to sex offenders, to amend the Criminal Code

and to make consequential amendments to other Acts”, Parlament of Canada, 2003. Disponible en:
(Julio, 2020).

29 “Suscripciones a telefonia celular movil — Estonia”, Banco Mundial, 2018. Disponible en:

(Julio, 2020).

30 “Identidad digital, e-Residency: experiencia de Estonia en Gobierno electrénico”, R. Roberts, ATP-BCN, marzo

2019. Disponible en: (Julio, 2020).
31 Informacién sobre la e-identity, gobierno de Estonia. Disponible en: (Julio, 2020).
32 Informacién sobre la X-road. Disponible en: (Julio, 2020).
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iii. México

Con mas de 120 millones de lineas de telefonia moévil, a 2018 era el tercer pais con mas teléfonos
celulares del continente, detras de EE.UU. (422 millones) y Brasil (207 millones)*. Cerca del 80% de
sus servicios son de prepago®.

En 2009 se establecié un sistema de registro de tarjetas SIM, vigente solo hasta 2011. De acuerdo a
éste, era obligacion de los usuarios de telefonia mavil registrar y actualizar sus datos en el Registro
Nacional de Usuarios de Telefonia Mévil (RENAUT), hoy inexistente.

Ley Federal de Telecomunicaciones establecia que el Registro debia concentrar datos de los usuarios
de telefonia movil a través de la asociacién del nimero de su linea telefénica y su Clave Unica de
Registro de Poblacion (CURP?), equivalente a un nimero de identificacion nacional.

El articulo 44 numero Xl de la ley revocada disponia que los concesionarios de redes publicas de
telecomunicaciones deberian llevar un registro y control separado de sus usuarios, tanto en la
modalidad de lineas contratadas en plan tarifario, como en lineas de prepago, el cual debia contener
como minimo los siguientes datos:
¢ Numero y modalidad de la linea telefénica;
o Nombre completo, domicilio, nacionalidad, numero correspondiente y demas datos contenidos
en identificacion oficial vigente con fotografia, asi como comprobante de domicilio actualizado
del usuario y
e Toma de impresion de huella dactilar directamente en tinta y/o electronicamente.

Sin embargo, segun informacion del Senado de ese pais, no se resguardaron los datos de los usuarios,
producto de lo cual se constataron casos de venta de los registros® y, posteriormente, incluso un
aumento de los casos de llamadas de extorsion®’.

33 Mapa de suscripciones de telefonia celular de América, Banco Mundial (2018). Disponible en:

(Julio, 2020).

34 “Telecomunicaciones al 4T-2018: Lineas Mdviles en México. The Competitive Inelligente Unit, febrero 2019.
Disponible en: (Julio, 2020).

35 Clave Unica de Registro de Poblacién, Gobierno de México. Disponible en: (Julio, 2020).

36 MEX103394.FE “México: casos en los que la policia o la poblacién en general han utilizado datos personales
de una cuenta bancaria, teléfono celular o extracto de tarjeta de crédito para localizar a un tercero”, Direccién de
Investigacion, Junta de Inmigracion y Refugiados de Canad4, Ottawa, julio de 2010. Disponible en:
(Julio, 2020).

37 “Iniciativa con proyecto de decreto por el que se reforman, adicionan y derogan diversas disposiciones del
cédigo federal de procedimientos penales, del cédigo penal federal y de la ley federal de telecomunicaciones”,
Senado de la Republica, febrero de 2011. Gaceta: LXI/2SP0O-208/28544. Disponible en: (Julio
2020).
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Finalmente, esta en discusion parlamentaria un nuevo proyecto de ley para registro de tarjetas SIM, con
el objeto de disminuir las actividades delictuales®. Este proyecto de ley en tramitacion en el Senado
mexicano no presenta avances desde febrero de 2020.

iv. Australia

Desde 2017 existe la obligacion de registrar cada tarjeta SIM de prepago®. Es importante destacar que
entre 2000 y 2013 también fue obligatorio, pero entre 2013 y 2017 la obligacion fue revocada.

Originalmente, la obligatoriedad de registro de los teléfonos de prepago estaba contenida en una norma
reglamentaria, denominada Determinacién de Telecomunicaciones 2000 ( Telecommunications (Service
Provider—Identity Checks for Pre-paid Public Mobile Telecommunications Services) Determination
2000)*, en cumplimiento de lo dispuesto en la Ley de Telecomunicaciones ( Telecommunications Act)*".
Esta obligacion fue revocada en la practica en octubre de 2013 por la Telecommunications (Service
Provider — Identity Checks for Prepaid Mobile Carriage Services) Determination 2013, modificando
(pero no derogando) la normativa sobre registro de teléfonos de prepago?2.

En 20174, se reactivé la obligacion de registrar a los usuarios de SIM de prepago, labor que esta a
cargo de la ACMA (Australian Communications and Media Authority) y que exige a las compafiias
comprobar la identidad de quien compre o active una tarjeta SIM de prepago. Esencialmente, la
empresa de telecomunicaciones debera registrar el nombre, la fecha de nacimiento y una direccion de
cada usuario, ya sea quien compra la tarjeta como quien la activa.

Para comprobar la identidad, la norma australiana establece que podran solicitarse distintos de
documentos (tipo A y tipo B**), dependiendo de la cantidad de teléfonos de prepago tenga el usuario:

38 “proyecto por el que se reforma el articulo 190, fraccién Il, incisos a) y ¢), asi como se adiciona un articulo 190
Bis, ambos de la Ley Federal de Telecomunicaciones y Radiodifusién”. Senado de la Republica. México, febrero

de 2020. Disponible en: (Julio, 2020).

39 “Telecommunications (Service Provider — Identity Checks for Prepaid Mobile Carriage Services) Determination
2017”7, F2017L00399, Australian Government. Disponible en: (Julio, 2020).

40 Telecommunications (Service Provider—Identity Checks for Pre-paid Public Mobile Telecommunications
Services) Determination 2000. Disponible en: (Julio, 2020).

41 Telecommunications Act, Australia. Disponible en: (Julio, 2020).

42 Telecommunications (Service Provider — Identity Checks for Prepaid Mobile Carriage Services) Determination
2013. Disponible en: (Julio, 2020).

43 Telecommunications (Service Provider — Identity Checks for Prepaid Mobile Carriage Services) Determination
2017. Disponible en: (Julio, 2020).

44 Documentos de identificacién solicitados al momento de comprar o inscribir una tarjeta SIM:

Ejemplos de categoria A: Tarjeta de educacion terciaria - Licencia o permiso australiano - Pasaporte australiano
- Tarjeta de concesion australiana - Certificado de nacimiento a nombre del cliente o con evidencia de que ha
cambiado su nombre - Tarjeta de identificacion militar extranjera - Otro documento del gobierno, como una tarjeta
fotografica o una tarjeta de prueba de edad.

Ejemplos de categoria B: Tarjeta de crédito o débito - Tarjeta de Medicare - Libreta para una cuenta financiera
especifica - Estado de cuenta para un servicio de transporte postpago de menos de 12 meses. ACMA, Gobierno
de Australia. Disponible en: (Julio, 2020).
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o Si tiene 5 0 menos de 5 SIM activas: si compra con tarjeta de crédito o débito, no necesita
documentos de comprobacion de identidad. Si compra en efectivo, debe presentar un
documento de categoria A o dos documentos de categoria B.

o Sitiene mas de 5 SIM activas: debe presentar dos documentos de categoria A o un documento
categoria A mas dos documentos distintos de categoria B.

La norma también establece mecanismos alternativos para comprobar la identidad y una regulacion
especial para personas que hayan sido afectadas por violencia intrafamiliar. Son las comparias
telefonicas las responsables de la comprobacion de identidad, bajo la modalidad “capturar y almacenar”
(Capture and Store) ya descrita, fiscalizadas por la ACMA, Australian Communications and Media
Authority*®

V. Alemania

Con cerca de 110 millones de lineas telefénicas y aproximadamente 83 millones de personas, es el pais
con mas teléfonos celulares de Europa occidental*®. Segun el citado analisis de GSMA, el registro de
SIM de prepago es obligatorio, bajo la modalidad de “Capture and Store”, es decir, corresponde a las
empresas almacenar y custodiar la informacion.

De acuerdo a la Ley de Telecomunicaciones del afio 2004 (Telekommunikationsgesetz, TKG)*, en su
articulo 111, toda persona que preste servicios de telecomunicaciones, asigne numeros de teléfono o
conexiones de telecomunicaciones para numeros de teléfono asignados por otras partes debe recoger,
antes de la activacion, el numero de teléfono, el nombre y domicilio del titular del nUmero asignado, la
fecha de vigencia del contrato, y la fecha de nacimiento en el caso de las personas naturales.

El registro y almacenamiento es gratuito (es decir, las empresas no pueden cobrar por este servicio) y
los datos deben ser eliminados de los registros después de un afio calendario del término del servicio.

vi. Espana

Con 54 millones de lineas activas, su penetracion es de 115 teléfonos por cada 100 personas y menos
del 30% es de prepago.

El registro obligatorio de tarjetas SIM de prepago de celulares esta vigente desde 2007 en Espana, bajo
la figura de “Capture and Store”, con el objetivo central de aumentar las capacidades antiterroristas del
Estado. De hecho, las compaiiias ya solicitaban informacion a los clientes de prepago antes del registro
obligatorio, y el efecto de la ley fue regular el tiempo (y la calidad) de resguardo de los datos, asi como
los mecanismos de entrega de informacion a las autoridades*.

45 ACMA. Disponible en: (Julio, 2020).

46 Mobile cellular subscriptions — Germany, The World Bank. Disponible en: (Julio, 2020).
4“Datos de la Ley de Telecomunicaciones (TKG) § 111 para solicitudes de informacién de las autoridades de
seguridad”, Ministerio de Justicia Aleman. Disponible en: (Julio, 2020).

4820 millones de clientes de méviles prepago deben identificarse o perderan su nimero”, octubre de 2007, Diario
El Pais, Espafia. Disponible en: (Julio, 2020).
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La Ley N° 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones*®, establece que los operadores deben llevar el
registro de los clientes. Tener datos incompletos 0 no entregar estos datos a las autoridades
competentes bajo orden judicial dentro de 72 horas constituyen infracciones graves o muy graves para
las empresas operadoras.

Vii. Sudafrica

La Ley de Intercepcion de Comunicaciones y de Entrega de Informacién relativa a las Comunicaciones
del afio 2002 (Regulation of Interception of Communications and Provision of Communication-related
Information Act of 2002)*° dispone, en el articulo 40, que es deber de los proveedores de servicios de
telecomunicaciones y de los clientes que vendan o entreguen a cualquier titulo, un teléfono mévil o una
tarjeta SIM obtener, de quien lo recibe, cierta informacion: nombre completo, nimero de identidad,
domicilio personal, comercial o postal y una fotocopia certificada de un documento de identidad con
fotografia del usuario. Las personas que no declaren la pérdida, rodo o destruccion de un teléfono
celular dentro de siete dias pueden ser sancionados®’.

viii. Peru

En este pais es obligatorio el registro de aparatos telefénicos moviles desde 2006, con el objeto de
limitar el comercio de teléfonos celulares robados. Para ello se cred el “Registro Nacional de Terminales
de Telefonia Celular®®’. Este registro, centralizado y administrado por el regulador de
telecomunicaciones de Peru Osiptel, funcionaba como una “lista negra” del IMEI de los aparatos
telefonicos celulares: si el equipo robado y denunciado como tal era activado, se bloqueaba por la
compaiia. Este sistema lo ofrece GSMA de forma privada en conjunto con los operadores de telefonia
de todo el mundo®.

En 2014, se modificd el reglamento del citado registro, para agregar que las companias deben
incorporar sistemas biométricos para el registro de nuevos usuarios (huella digital)** y se prohibe que
las empresas de telefonia celular vendan o activen tarjetas de prepago sin registro del comprador o
usuario®.

49 “Disposicion adicional Unica. Servicios de telefonia mediante tarjetas de prepago”, Ley 25/2007, de 18 de
octubre, “de conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones”. Boletin Oficial del Estado, BOE-A-2007-18243, Gobierno de Espafia. Disponible en:

(Julio, 2020).
50 “Regulation of Interception of Communications and Provision of Communication-related Information Act 70 of
2002, Sudafrica. Disponible en: (Julio, 2020).

51 Art. 55, “Regulation of Interception of Communications and Provision of Communication-related Information Act
70 of 2002”, Sudéfrica. Op. cit.
52 Ley N° 28774 (02-jul-06), que crea el Registro Nacional de Terminales de Telefonia Celular. EI Peruano.

Disponible en: (Julio, 2020).

53 Op. Cit GSMA Blacklist.

54 Decreto Supremo N° 022-2014-MTC, 7 diciembre de 2014. Disponible en: (Julio, 2020).
55 Decreto Supremo N° 023-2014-MTC, 7 diciembre de 2014. Disponible en: (Julio, 2020).
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Finalmente, y luego de una serie de modificaciones del sistema de registro tanto de SIM como de IMEI,
en 2017 se creo el “Registro Nacional de Equipos Terminales Mdviles para la Seguridad” (RENTESEG)
con el Decreto Legislativo 1338%, el cual retiine y armoniza la legislacion existente sobre la materia, y
establece la obligatoriedad de registrar al usuario del equipo y de la tarjeta SIM.

Cabe destacar que en los considerandos de las leyes y decretos citados el principal argumento es
disminuir el robo de teléfonos celulares, lo cual no ha sucedido®. Segun el representante de GSMA
para América Latina, las medidas aplicadas en Peru no estan resolviendo este problema®®.

(©MON

% Decreto Legislativo N° 1338, El Peruano, enero 2017. Disponible en: (Julio, 2020).
57 Sélo en 2019 se reportaron mas de un millén de teléfonos robados en Peru, segun Osiptel. Disponible en:
(Julio, 2020).

58 “Bloqueo de celulares no va a disminuir el robo de méviles en Peru, asegura GSMA”, abril 2019, Diario Gestion.
Disponible en: (Julio, 2020).
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