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1. Una definicion de trabajo

La soberania digital se refiere al control y la independencia de un pais u
organizacién sobre sus activos digitales, incluidos datos, software, normas e
infraestructuras. En el discurso politico, la soberania digital se refiere a las
posibilidades de uso y organizacién autodeterminados de la tecnologia de la
informacién (TI) por parte de las sociedades, los Estados, las empresas y los
individuos. Esto incluye tanto la competencia digital, entendida como pericia,
como la competencia en el sentido de autorizacién para llevar a cabo actividades
de forma independiente.

La administraciéon pulblica depende en gran medida de los proveedores de TI.
Esto conlleva el riesgo de perder el control sobre sus propias Tl y dejar de poder
garantizar la proteccién de la informacién y los datos de acuerdo con la misién
institucional y con la normativa nacional. Por ello, los gobiernos del mundo, tanto
a nivel central como a nivel local, suelen fijarse el objetivo de preservar y
reforzar continuamente la soberania digital de su administracién publica.

Soberania digital describe las capacidades y oportunidades de las personas e
instituciones para desempefar su(s) papel(es) en el mundo digital de forma
independiente, autodeterminada y segura. Para lograrlo, el tratamiento de los
datos necesarios para la administracién debe estar garantizado por una
tecnologia de la informacién moderna, funcional y fiable. Esto requiere una
transformacién de la tecnologia de la informacién en la administraciéon publica
con el objetivo de hacerla méas independiente de proveedores y productos
individuales y aumentar su resiliencia mediante la intercambiabilidad de
componentes.

Por lo tanto, la soberania digital significa, en particular, crear alternativas y
apoyar y dar forma a un mercado abierto y competitivo. Esto favorece la
innovacién y la flexibilidad en las Tl de la administracién publica, dos importantes
motores de la digitalizacién de la administracién publica. Por tanto, la soberania
digital tiene el potencial de acelerar la digitalizacién de la administracién publica.
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2. Objetivos estratégicos para lograr la soberania digital

En primer lugar es importante realizar un diagndstico acerca del uso de
productos informaticos propietarios y sus respectivas restricciones de soberania
sobre ellos (p.ej. intercambiabilidad). Si este diagndstico deja de manifiesto una
fuerte concentracién en productos propietarios de proveedores dentro de la
administracién publica y, en consecuencia, constata una fuerte dependencia de
estos proveedores, se debe procurar reducir esta dependencia.

La administracién publica debe tener la opcién de libre eleccién o cambio
flexible entre soluciones informaticas, componentes informéticos y proveedores
de Tl (opciones de cambio). Esto significa que se debe disponer de alternativas
eficientes y probadas que permiten cambiar de producto a corto plazo. Las
arquitecturas de TI, los canales de adquisicién y la formacién del personal deben
disefiarse de forma que permitan el cambio a costos y esfuerzos razonables.

La administracién publica debe tener la capacidad de (co)disefar su TI
(capacidad de diseno). Para ello, debe disponer de las competencias y
estructuras de trabajo (en colaboracién) necesarias para comprender y evaluar
las soluciones informaticas y garantizar su (ulterior) desarrollo y funcionamiento
€n caso necesario.

La administracién publica debe poder articular y hacer cumplir sus requisitos y
necesidades (por ejemplo, en lo que respecta a las caracteristicas de los
productos, la negociacién y el disefio de los contratos) frente a los proveedores
de tecnologia (influencia sobre los proveedores). Ademas de los requisitos
legales y las condiciones marco, esto incluye la opcién de las operaciones de TI
en los centros de datos de la administracién publica, la consideracién de
directrices sobre seguridad de la informacién y proteccién de datos, asi como la
influencia en los modelos de licencia y la hoja de ruta del producto.!

1 Comparese legislacién alemana en: Bundesministerium des Innern, fir Bau und Heimat
(Ministerior del Interior), Referat DG Il 2 ,Digitale Souveranitat fur die IT der 6ffentlichen
Verwaltung“: “Strategie zur Starkung der Digitalen Souveranitat fiir die IT der Offentlichen
Verwaltung Strategische Ziele, Lésungsansatze und MaBhahmen zur Umsetzung”, Enero de
2012., disponible en: https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-

09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf, consultado el 7 de Mayo de 2024.
y “Starkung der Digitalen Souveranitat der Offentlichen Verwaltung Eckpunkte - Ziel und

Handlungsfelder”, Marzo 2020, disponible en:
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-
digitale-souveraenitaet.pdf?__blob=publicationFile&v=2, consultado el 7 de Mayo de 2024.


https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-digitale-souveraenitaet.pdf?__blob=publicationFile&v=2
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/eckpunktpapier-digitale-souveraenitaet.pdf?__blob=publicationFile&v=2
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
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3. Medidas para mejorar la soberania digital

Es importante sefialar que la soberania digital es un concepto complejo y en
evolucién, y que las medidas para mejorarla pueden variar en funcién del
contexto y los objetivos especificos de cada pais u organizacién. A continuacién
esbozamos algunas medidas ofrecidas por la literatura consultada:

Localizacion de datos: Alojar los datos dentro de las fronteras del pais
puede mejorar la soberania digital al garantizar que los datos sensibles
estén sujetos a las leyes y normativas locales.

Software de cédigo abierto: La adopcién de software de cddigo abierto
puede permitir a las empresas e instituciones publicas mejorar la
soberania digital al reducir la dependencia de los gigantes tecnolégicos y
mantener el control sobre sus sistemas.

Ciberseguridad: Aplicar medidas sélidas de ciberseguridad es crucial para
proteger los activos digitales y mantener la soberania digital. Esto incluye
el uso de contrasefias seqguras, la actualizacién periédica del software y la
aplicacién de planes y procesos de ciberseguridad a medida.

Inclusién digital: Garantizar que todo el mundo pueda participar en la
sociedad digital es esencial para la soberania digital. Los gobiernos
pueden trabajar para mejorar la inclusién digital proporcionando acceso a
la infraestructura digital, promoviendo la alfabetizacién digital y
ofreciendo apoyo a las comunidades marginadas.

Marcos reguladores: El desarrollo y la aplicacién de marcos reguladores
que protejan los activos digitales y promuevan el control local pueden
contribuir a la soberania digital. Esto incluye politicas relacionadas con la
proteccién de datos, la privacidad y los derechos de propiedad intelectual.

Inversién en I+D: Invertir en investigacion y desarrollo puede ayudar a los
paises y organizaciones a desarrollar sus propias tecnologias digitales,
reduciendo la dependencia de tecnologias extranjeras y reforzando la
soberania digital.

Colaboracién 'y cooperacién: La colaboracién entre paises vy
organizaciones puede fortalecer la soberania digital compartiendo las
mejores practicas, desarrollando normas comunes vy abordando
colectivamente los desafios relacionados con los activos digitales.
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4. Contexto: La Promocion de una Gobernanza digital

Lo anterior cobra mucha relevancia, dado que la soberania digital se presenta
como un desafio en el contexto de la estrategia de los gobiernos por mejorar su
gobernanza digital. La gobernanza digital se refiere a la aplicacién de la
tecnologia de la informacién y la comunicacién (TIC) en la gestion y el gobierno
de entidades y organizaciones. Se trata de un enfoque que busca mejorar la
eficiencia y transparencia de los procesos gubernamentales a través del uso de
herramientas y soluciones digitales, asi como establecer estructuras y procesos
que aseguren que la estrategia de gobierno digital se alinea con los objetivos
publicos. La gobernanza digital también implica la integraciéon de las TIC en la
prestacién de servicios publicos y en la participacién ciudadana en la toma de
decisiones.

La gobernanza digital "es la articulacion y concrecion de politicas de interés
publico con los diversos actores involucrados (Estado, Sociedad Civil y Sector
Privado), con la finalidad de alcanzar competencias y cooperacién para crear
valor publico y la optimizacién de los recursos de los involucrados, mediante el
uso de tecnologias digitales”. Asimismo define los alcances y contenidos, la
politica publica, marco normativo, el liderazgo, la infraestructura y soluciones
comunes.

La Comisidén Econédmica para América Latina y el Caribe (CEPAL) define los
objetivos gobernanza digital como:

+ Establecer las estructuras y procesos que aseguren que la estrategia de
gobierno digital se alinea con los objetivos estratégicos de gobierno

e Articular y concretar politicas de interés pulblico entre actores
involucrados para crear valor publico

* Que los riesgos y oportunidades sean adecuadamente administrados

* Optimizar los recursos disponibles a través del uso racional de las
tecnologias digitales®

La Organizacién para la Cooperaciéon y el Desarrollo Econdémicos (OCDE)
recomienda aprovechar el valor de las tecnologias digitales para conseguir
gobiernos mas abiertos, participativos e innovadores:

« Utilizacién de la tecnologia para mejorar la rendicién de cuentas, la
inclusién social y las asociaciones.

« Crear una cultura de los datos en el sector publico.

« Garantizar un uso coherente de las tecnologias digitales en todos los
ambitos politicos y niveles de gobierno.

« Reforzar los vinculos entre el gobierno digital y las agendas de

2 CEPAL, B|b||oteca de la CEPAL: “Desde eI goblerno digital hacia un gobierno inteligente”, en:



https://biblioguias.cepal.org/gobierno-digital/concepto-gobernanza
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gobernanza publica més amplias.

Reflejar un enfoque de gestidn de riesgos para abordar las cuestiones de
seguridad digital y privacidad.

Desarrollar casos empresariales claros para sostener la financiacién y el
éxito de los proyectos de tecnologias digitales.

Reforzar las capacidades institucionales para gestionar y supervisar la
ejecucion de los proyectos.

Evaluar los activos existentes para orientar la adquisicién de tecnologias
digitales.

Revisar los marcos juridicos y normativos para aprovechar las
oportunidades digitales®

Asimismo, la OCDE aconseja a los tomadores de decisiones que busquen

impulsar gobiernos eficaces y mas abiertos, innovadores y participativos:

» Establecer objetivos estratégicos de gobierno digital, tomando
medidas para abordar las "brechas digitales" existentes y la necesidad
de evitar "nuevas exclusiones digitales"; asi como la creacién de una
cultura impulsada por los datos que permita la apertura de datos para
la transparencia, una mejor prestacién de servicios y la participacion
publica.

« Garantizar el uso coherente de la tecnologia en todos los ambitos
politicos y niveles de gobierno, estableciendo marcos organizativos vy
de gobernanza para una coordinacién e integracién efectivas de los
esfuerzos para producir mejores resultados politicos y servicios.

« Reforzar las capacidades para apoyar una mejor aplicacién de las
estrategias de gobierno digital, adoptando casos empresariales claros
para el uso de recursos en objetivos identificados, y deben supervisar
los resultados. Deben crearse las capacidades necesarias, incluidos los
marcos normativos y juridicos, no sélo para aprovechar las nuevas
oportunidades del gobierno digital, sino también para mitigar los
riesgos asociados (como la seguridad y la privacidad).

3

OECD: “OECD Recommendatlon on Digital Government Strategles

trategles htm


https://www.oecd.org/gov/digital-government/recommendation-on-digital-government-strategies.htm
https://www.oecd.org/gov/digital-government/recommendation-on-digital-government-strategies.htm
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4.1 Interoperabilidad

La interoperabilidad permite que distintos sistemas y dispositivos informaticos
se conecten y comuniquen entre si de forma estandarizada, lo que posibilita el
intercambio y la puesta en comln de datos e informacién.

En los sistemas de salud la interoperabilidad es especialmente relevante, ya
gue los pacientes pueden recibir atencién de varios proveedores que trabajan en
sistemas de salud diferentes, y tener acceso a informacién completa y precisa
sobre el paciente puede mejorar la calidad de la atencién y los resultados de los
pacientes.

En otros sectores, la interoperabilidad también puede mejorar la eficiencia, la
productividad y la innovacién al permitir que los sistemas y procesos funcionen
juntos a la perfeccién.

4.2 elD

Una identificacién electrénica ("elD") es una solucién digital para autenticar la
identidad de ciudadanos u organizaciones. Pueden utilizarse para ver para
acceder a prestaciones o0 servicios proporcionados por las autoridades
gubernamentales, bancos u otras empresas, para pagos moéviles, etc. Ademas de
la autenticacién y el inicio de sesién en linea, muchos servicios de identidad
electrénica también ofrecen a los usuarios la posibilidad de firmar documentos
electrénicos con una firma digital.

Una forma de identificacién electrénica es la tarjeta de identificacién
electrénica (elC), que es una tarjeta de identidad fisica que puede utilizarse para
la identificacién o autenticacién personal en linea y fuera de linea. La elC es una
tarjeta inteligente con el formato ID-1 de una tarjeta bancaria normal, con
informacién de identidad impresa en la superficie (como datos personales y una
fotografia) y en un microchip RFID incrustado, similar al de los pasaportes
biométricos. El chip almacena la informacién impresa en la tarjeta (como el
nombre y la fecha de nacimiento del titular) y la foto o fotos del titular. Pueden
tomarse varias fotos desde distintos dngulos junto con distintas expresiones
faciales, lo que permite a los sistemas de reconocimiento facial biométrico medir
y analizar la estructura general, la forma y las proporciones del rostro. También
puede almacenar las huellas dactilares del titular. La tarjeta puede utilizarse para
la autenticacién en linea, por ejemplo para verificar la edad o para aplicaciones
de administracién electrénica. También puede almacenarse en el chip una firma
electrénica proporcionada por una empresa privada.

Segln el Reglamento de la UE sobre identificaciéon electrénica y servicios de
confianza (elDAS), descrito como un sistema paneuropeo de inicio de sesién,
todas las organizaciones que presten servicios digitales publicos en un Estado
miembro de la UE deberan aceptar la identificacién electrénica de todos los
Estados miembros de la UE a partir del 29 de septiembre de 2018.*

4  https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age,



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_en

Biblioteca Departamento

El documento de identidad estonio también se utiliza para autenticar el
sistema de votacién por Internet de Estonia. En febrero de 2007, Estonia fue el
primer pais en permitir el voto electrénico para las elecciones parlamentarias.
Més de 30.000 votantes participaron en las elecciones electrénicas del pais. A
finales de 2014, Estonia amplié el DNI estonio a los no residentes. El objetivo del
proyecto es llegar a 10 millones de residentes en 2025, es decir, 8 veces mas
gue la poblacién estonia de 1,3 millones de habitantes.

4.3 Digital signature

Una firma digital es una técnica criptogréfica que garantiza la autenticidad e
integridad de los mensajes o documentos digitales. Normalmente, las firmas
digitales se utilizan para verificar que un mensaje o documento ha sido creado
por un remitente conocido, asi como para garantizar que no ha sido alterado en
transito. Las firmas digitales se utilizan ampliamente en conjuntos de protocolos
criptogréficos, transacciones financieras, distribucién de software y gestién de
contratos.

Los esquemas de firma digital suelen constar de tres algoritmos: un algoritmo
de generacién de claves, un algoritmo de firma y un algoritmo de verificacién. El
algoritmo de generacién de claves selecciona una clave privada al azar de entre
un conjunto de posibles claves privadas. El algoritmo de firma utiliza la clave
privada para generar la firma de un mensaje o documento determinado. El
algoritmo de verificacién toma como entrada un mensaje o documento, una firma
y la clave publica correspondiente, y emite un resultado verdadero o falso en
funcién de si la firma es valida o no.

Una de las principales ventajas de las firmas digitales es que proporcionan una
capa de validacién y seguridad a los mensajes enviados a través de un canal no
seguro. Las firmas digitales correctamente implementadas dificultan que un
tercero pueda falsificar una firma, lo que las hace mas seguras que las firmas
manuscritas tradicionales. Cuando se utilizan junto con otras medidas de
seguridad, como el cifrado y el control de acceso, las firmas digitales pueden
proporcionar un alto nivel de confianza en la autenticidad e integridad de las
comunicaciones digitales.

Las firmas digitales tienen importancia juridica en muchos paises, como
Canada, Sudéfrica y la Unién Europea. En algunos casos, las firmas electrénicas
que utilizan firmas digitales se consideran equivalentes a las firmas de tinta
tradicionales. Sin embargo, es importante tener en cuenta que el estatus legal de
las firmas electrénicas varia mucho en funcién de la jurisdiccién.

El uso de firmas digitales puede presentar varios inconvenientes. Uno es que
requieren un cierto nivel de conocimientos técnicos para aplicarse
correctamente, lo gue puede suponer un obstaculo para algunas organizaciones.
Otro es que pueden ser vulnerables a ataques si la clave privada queda expuesta
o si el algoritmo de firma es defectuoso. Por Ultimo, el uso de firmas digitales

european-digital-identity en
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Biblioteca Departamento

puede plantear problemas de privacidad y proteccién de datos.

A pesar de estos problemas, las firmas digitales siguen siendo una herramienta
importante para garantizar la autenticidad, integridad y validez legal de las
comunicaciones digitales. A medida que las organizaciones abandonan los
documentos en papel con firmas de tinta, es probable que las firmas digitales
adquieran aln mas importancia en los préximos afios.

4.4 Self-sovereign identities

Las identidades soberanas son un concepto revolucionario en el mundo de la
gestién de identidades digitales. Este tipo de identidad permite a los individuos
tener pleno control sobre sus propios datos personales, permitiéndoles decidir
quién puede acceder a ellos y cédmo se utilizan. Mediante el uso de identidades
auto-soberanas, los usuarios pueden eliminar a terceros de la gestién de su
informacién, protegiendo la privacidad y la seguridad de los usuarios, a la vez
gue proporcionan una mayor autonomia a los individuos cuando tratan con
servicios en linea.

La tecnologia en la que se basan las identidades soberanas se construye sobre
la tecnologia blockchain, que permite el almacenamiento seguro de los datos de
los usuarios en libros de contabilidad distribuidos que no pueden ser alterados o
manipulados por una sola entidad. Esto garantiza que todas las transacciones
relacionadas con los datos personales de un individuo permanezcan privadas y
seguras en todo momento, sin necesidad de confiar en ninguna parte en
particular, como gobiernos o corporaciones. Ademas, este sistema elimina la
necesidad de multiples contrasefas, ya que cada transaccién sélo requiere una
firma de una fuente de confianza, como una direccién de correo electrénico o un
ndmero de teléfono asociado a la cuenta del individuo, lo que simplifica mucho la
autenticacién frente a métodos tradicionales como las combinaciones de nombre
de usuario y contrasena.

En general, las identidades soberanas ofrecen muchas ventajas tanto a las
personas que buscan un mayor control sobre su propia informacién como a las
organizaciones que desean mejorar las medidas de seguridad en torno a los
procesos de gestién de datos de los clientes.

4.5 Verifiable credentials

Las credenciales verificables son documentos digitales que prueban la
identidad y las cualificaciones de una persona. Se utilizan para autenticar la
identidad de una persona con el fin de acceder a determinados servicios o
productos, como la banca en linea o los historiales médicos. Las credenciales
verificables ofrecen a organizaciones y particulares una forma segura de
compartir informacién sin comprometer la privacidad o la seguridad.

El uso de credenciales verificables ha crecido significativamente en la Ultima
década debido a la creciente preocupaciéon por la seguridad a la hora de
compartir datos entre organizaciones y particulares. Verificar la identidad de una

10
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persona es ahora mas importante que nunca, ya que ayuda a protegerse contra
los estafadores que podrian robar informacién personal de victimas
desprevenidas. Ademas, el uso de credenciales verificables puede ayudar a
reducir los costos asociados a los procesos de autenticacién manual, ya que no
requieren documentos fisicos como tarjetas de identificacién en papel o permisos
de conducir a la hora de verificar la identidad de alguien electronicamente.

La tecnologia de credenciales verificables también la utilizan muchas empresas
hoy en dia para la incorporacién de empleados; en lugar de hacer que los
empleados rellenen manualmente el papeleo en cada nuevo trabajo que aceptan,
las empresas pueden verificar simplemente sus identidades a través de este
proceso para ponerlos rapidamente en marcha en su primer dia de trabajo. Esto
ahorra tiempo y dinero, al tiempo que garantiza que se han completado todas las
comprobaciones de antecedentes necesarias antes de contratar a alguien nuevo
en la organizacién.

En conclusién, las credenciales verificables ofrecen numerosas ventajas tanto
desde el punto de vista de la seguridad como desde la perspectiva de la
disminucién de costos, lo que las hace cada vez mas populares entre las
empresas grandes y pequefas que buscan formas de agilizar las operaciones sin
dejar de mantener seguros los datos de los clientes durante las transacciones
realizadas en linea, lo que hace que sea mas facil que nunca garantizar la
fiabilidad entre las partes implicadas en cualquier transaccién que implique el
intercambio de informacién confidencial.

4.6 Zero knowledge proofs

Las pruebas de conocimiento cero son un concepto importante en criptografia
y seguridad. Permiten que dos partes interactlden sin que ninguna de ellas tenga
gue revelar informacién sensible sobre si mismas o sus datos. En esencia, una
prueba de conocimiento cero permite a una de las partes demostrar que sabe
algo sin revelar realmente qué es lo que sabe. Esto puede ser Util para verificar la
identidad de alguien en linea o garantizar que sélo los usuarios autorizados
tienen acceso a determinados recursos.

Un ejemplo simple es la necesidad de verificar la mayoria de edad a la hora de
comprar alcohol. El vendedor no necesita saber todos los datos que estdn en el
carnet de identidad del comprador, ni la edad exacta. Solo debe comprobar que
es mayor de edad.

El tipo mas comun de prueba de conocimiento cero se conoce como versiéon no
interactiva, que no requiere ninguna interaccion entre el prover y el verificador
mas alld del envio de mensajes de ida y vuelta a través de algin canal de
comunicacién como el correo electrénico o servicios de mensajeria instantanea.
Estos tipos de pruebas se basan en algoritmos matematicos llamados "esquemas
de compromiso" que crean tokens criptograficos Unicos basados en la
informacién introducida por el usuario, pero no revelan nada mas hasta que el
token ha sido verificado por ambas partes implicadas en el proceso de
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transaccidn, asegurandose de que ninguna de las partes pueda saber nada mas
de lo que se acordé originalmente durante la fase de configuracién antes de que
se produjera cualquier intercambio real.

En conclusiodn, las pruebas de conocimiento cero proporcionan una herramienta
inestimable para el intercambio seguro de datos entre dos entidades,
manteniendo todos los demas detalles privados entre si - proporcionando fuertes
garantias en torno a los procesos de autenticacién, incluso cuando puede haber
posibles actores maliciosos tratando de obtener acceso no autorizado en cada
paso a lo largo del camino. No obstante, cabe sefalar que, debido a su
complejidad, la implementacién de soluciones zero knowledge proof puede
requerir conocimientos especializados, por lo que las organizaciones deben
asegurarse de contar con el apoyo adecuado en caso necesario. Sin embargo, las
ventajas generales superan con creces los costes asociados al proceso de
implantacién, lo que hace que merezca la pena tener en cuenta esta tecnologia a
la hora de proteger sus activos digitales frente a las ciberamenazas.

4.7 Privacy by design

La privacidad desde el disefio es un concepto que ha adquirido cada vez mas
importancia en la era de la tecnologia digital. Se refiere a la idea de que, al
desarrollar nuevos productos o servicios, la privacidad debe tenerse en cuenta
desde el principio e integrarse en todas las fases de desarrollo. El objetivo es
garantizar que la recopilacién y el uso de datos sean transparentes y seguros, y
respeten los derechos de los usuarios sobre su propia informacién personal. Este
enfoque puede ayudar a proteger la privacidad de los usuarios y, al mismo
tiempo, mejorar la confianza entre empresas y clientes, asi como promover la
innovacién en las industrias impulsadas por la tecnologia.

Un componente clave de la aplicacién de la privacidad desde el disefio es
asegurarse de que existan politicas claras sobre cémo se utilizaran los datos de
los clientes antes incluso de recopilarlos, lo que incluye especificar qué tipo de
datos se necesitardn para un servicio o producto concreto, de modo que los
usuarios sepan exactamente a qué se comprometen cuando aceptan
proporcionarlos.

Las empresas también deben esforzarse por reducir al minimo la recopilacién o
retencién innecesaria de informacién personal; recopilar sélo lo estrictamente
necesario ayuda a reducir los riesgos potenciales asociados al almacenamiento
de este tipo de material sensible en los servidores de la empresa (por ejemplo, la
pirateria informatica). Ademds, las empresas deben adoptar medidas de
seguridad adecuadas para evitar el acceso no autorizado; las tecnologias de
encriptacién también pueden ayudar en este sentido.

Por dltimo, la comunicacién efectiva sobre estas politicas debe ser periédica,
tanto a nivel interno (para que los empleados lo entiendan) como externo (a
través de la pagina web, los términos y condiciones, etc.). Los usuarios deben
estar seguros de que no se hace un mal uso de su informacién privada si las
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empresas quieren que vuelvan una y otra vez. Tomando medidas proactivas
como éstas, las empresas pueden construir relaciones sélidas con sus clientes
basadas en la confianza mutua, lo que en ultima instancia conduce al éxito.

4.8 Blockchain

La tecnologia blockchain tiene el potencial de revolucionar la administracién
publica. Aprovechando esta innovadora tecnologia, los organismos
gubernamentales pueden mejorar la eficiencia y la transparencia al tiempo que
reducen costos. Blockchain es un sistema de contabilidad distribuida que registra
las transacciones de forma inmutable, lo que permite una mayor rendicién de
cuentas en todos los niveles de la administracién. Esto proporciona a los
ciudadanos una mayor confianza en sus funcionarios electos y les permite exigir
mas facilmente a esos lideres que rindan cuentas de sus acciones.

Un caso clave de uso de la tecnologia blockchain en la administracién publica
es su capacidad para realizar un seguimiento seguro de los activos digitales a lo
largo del tiempo sin necesidad de intermediarios ni bases de datos centralizadas.
Por ejemplo, los gobiernos podrian utilizar la tecnologia blockchain como parte de
un sistema de registro de la propiedad que permitiria la transferencia segura de
la propiedad entre las partes sin depender de documentos en papel u otros
procesos manuales que son propensos a errores y fraudes debido al riesgo de
corrupcién asociado a la participacién humana en cada paso a lo largo de la
cadena del proceso. Ademas, permite un seguimiento mas facil al proporcionar
actualizaciones en tiempo real sobre las transferencias de activos entre las
personas u organizaciones involucradas en la transaccién, lo que dificulta que
cualquiera de las partes involucradas intente manipular los datos relacionados
con estas transacciones.

Por Ultimo, blockchain también tiene aplicaciones en los sistemas de votacién,
donde los votos pueden seguirse de forma transparente en cada etapa, desde el
registro hasta la presentacién del voto en el proceso de recuento final. Los
gobiernos ya han empezado a explorar formas de implementar este tipo de
soluciones utilizando herramientas como los contratos inteligentes para que las
identidades de los votantes permanezcan en el anonimato, pero puedan ser
verificadas por las autoridades si es necesario durante las auditorias posteriores
para garantizar que no se produzcan actividades fraudulentas durante los ciclos
electorales. Todas estas caracteristicas hacen de blockchain la herramienta ideal
para los gobiernos que quieren aumentar la transparencia, la precisién y la
seguridad cuando se trata de informacién sensible relacionada con los asuntos
publicos en general y ayuda a prevenir el mal uso de los fondos asignados a
diversos proyectos bajo diferentes departamentos dentro de los 6érganos
administrativos que operan a nivel local y estatal.
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5. Legislacion chilena - Avanzando hacia la Soberania digital

Establecer un &rea de soberania digital para los sistemas de inteligencia
artificial es el objetivo del proyecto aprobado, en general, por la comisién de
Futuro, Ciencias, Tecnologia, Conocimiento e Innovacién.

El texto, originado en una propuesta parlamentaria, busca regular los sistemas
de inteligencia artificial, la robética y las tecnologias conexas, en sus distintos
admbitos de aplicacidn (boletin 15869°).

Asimismo, pretende establecer Ilimites, formalidades y requisitos de
implementacién y aplicacién, y que su cumplimiento sea exigible a toda persona
-natural o juridica- que desenvuelva su actuar con sistemas de inteligencia
artificial.

En los fundamentos de la propuesta normativa se plantea que es relevante
llegar a un adecuado equilibrio que garantice el resguardo de los derechos
fundamentales garantizados por el Estado de Chile.

Esto, sin obstaculizar ni impedir indebidamente el desarrollo y acceso a estas
tecnologias; pero sin que esto impliqgue aumentar de un modo desproporcionado
el coste de introducir soluciones de inteligencia artificial en el mercado y
desenvolvimiento de organismos e instituciones publicas y privadas.

El proyecto, presentado a trdmite en abril de 2023, plantea promover una
discusién democrética sobre las consideraciones éticas de la inteligencia
artificial. Del mismo modo, generar una legislacién unificada y coherente que
sistematice sus procesos de desarrollo, distribucién, comercializacién vy
utilizacion.

En tal plano busca regular la responsabilidad civil y los derechos de propiedad
intelectual, como también su utilizacién en el &mbito penal, educativo, cultural y
audiovisual.

Al mismo tiempo, proteger los derechos de propiedad intelectual y toda la
gama de creaciones artistico-culturales; proteger a los consumidores, en general,
y el tratamiento de datos personales.®

5 Véase el proyecto de Ley en: https://www.camara.cl/legislacion/ProyectosDeley/tramitacion.aspx?
prmID=16416&prmBOLETIN=15869-19 , consultado el 7 de Mayo de 2024.

6 Camara de Diputadas y Diputados de la Republica de Chile: “Aprueban en general proyecto que
regula los sistemas de inteligencia artificial”, 12 de Enero de 2024, disponible en:
https://www.camara.cl/cms/destacado/2024/01/12/aprueban-en-general-proyecto-que-regula-los-
sistemas-de-inteligencia-artificial/, consultado el 7 de Mayo de 2024.
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