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El caso Cambridge Analytica (facebook) y sus sanciones
pecuniarias

Autores Resumen
Pedro Harris Moya Pocas ocasiones permiten que un mismo hecho desencadene la
pharris@bcn.cl responsabilidad de una misma institucioén en distintos paises, permitiendo

con ello contrastar claramente los regimenes sancionadores aplicables.
El caso Cambridge Analytica es uno de esos casos. La ausencia de

N° SUP: 129130 consentimiento frente al tratamiento de datos personales por parte de una
aplicacion de facebook ha permitido que esta empresa sea sancionada,
por los mismos hechos, en distintos paises, consagrando la aplicacion de
diferentes alternativas, que van de la prescripcién de la infraccion en
Espafia (y por tanto, la imposibilidad de sancionarla), hasta aplicar
sanciones de cinco billones de délares en Estados Unidos, pasando por
la multas claramente inferiores en paises como ltalia, Reino Unido, Brasil
y Australia.

Introduccion

El caso Cambridge Analytica se desarrolla con ocasion de un test de personalidad ofrecido por una
empresa inglesa de igual denominacion, a través de la plataforma facebook. “Nacida de un modelo
generado en la Universidad de Cambridge, la empresa almacenaba los perfiles en grandes bancos de
datos y, por medio de ellos, ofrecia el psychological targeting de cada usuario”. No obstante, no sélo
colectaba la informacion personal del usuario de la red social, sino también de usuarios registrados como
“amigos™. Esto llevara a que, aunque cerca de trescientos mil usuarios utilizaran la aplicacion, la
empresa recolectara la informacién de aproximadamente ochenta y siete millones de inscritos en la red
social.

En efecto, senala Vercelli:

Al hacerlo, los usuarios dieron su consentimiento para que la aplicacion pudiera colectar todo
tipo de informacion sobre su perfil y conducta en la red social (por ejemplo, ubicacién, género,
cumpleafos, preferencias, un histérico sobre los “me gusta”) e, incluso, también permitieron que
la aplicacion colecte informacién de los perfiles de sus “amigos” de la red social (sus contactos).
Es decir, estos “amigos” no aceptaban explicitamente los términos legales de la aplicacion, sin

' Grassegger y Krogerus, (2017) citado en: ltuassu, Arthur et al (2019): “Comunicacion politica, elecciones y
democracia: las campafias de donald trump y jairbolsonaro”, Perspectivas de la comunicacién, vol. 12, n° 2, p. 19.
2 Comision Nacional de la Informatica y las Libertades (2018): “Affaire Cambridge Analytica / Facebook”. Disponible
en internet: https://www.cnil.fr/fr/affaire-cambridge-analytica-facebook (diciembre, 2020).
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embargo, esta era una de las potencialidades sobre la gestion de datos que Facebook Inc. ofrecia
a los desarrolladores®.

Aunque los hechos se desarrollaron durante los afios 2013-2014, ellos se hicieron publicos el 2015, afio
en el cual se pudo comprobar que la filtracion de datos afectaria a diferentes paises. Si bien con el
tiempo esto supuso la desaparicion de la empresa Cambridge Analytica, también ocasionaria
consecuencias sobre la red social facebook. Entre otras razones, debido a las controversias sobre el
cumplimiento de un estandar de vigilancia respecto de desarrolladores de programas que interactuaran
con la red social. Lo mismo habria ocurrido una vez que los hechos fueron revelados, si se considera
que la empresa Cambridge Analytica continuaria en funcionamiento hasta el afio 2018 en dicha red*.
Todo ello motivaria la tramitacion de procedimientos sancionatorios contra la empresa (por la carencia
de consentimiento en dicho tratamiento de datos), muchos de los que han sido resueltos de manera
reciente.

A solicitud de parlamentarios del Congreso Nacional, el presente informe analiza el régimen sancionador
(en sus variantes administrativa y judicial), que ha sido aplicado con ocasion de la tramitacién de dichos
procedimientos en diferentes paises, a saber: Espafa, Reino Unido, Italia, Estados Unidos, Brasil y
Australia. La caracteristica en todos estos casos es que las infracciones en cada uno de estos paises
se originan por la falta de consentimiento de los titulares para proceder al tratamiento de datos
personales en cuestion. El que dicha ausencia de tratamiento sea sancionada de manera variable
permite que, en cada uno de estos casos, se presenten diferentes alternativas que van desde la ausencia
de sancion alguna, por prescripcion de la infraccion (1), hasta la aplicacion de multas de cinco billones
de ddlares (1V), considerando también otras hipétesis intermedias de sanciones pecuniarias (l1), (111), (V),
(VD).

l. Espaina

El caso Cambridge Analytica no siempre ha podido sancionarse. Un ejemplo ha sido lo ocurrido en el
caso espanol. Al originarse entre el 2013 - 2014, la ley aplicable en dicho pais a los hechos correspondia
a la Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal. El art. 44
de esta legislacion contemplaba una gradacion de infracciones leves, graves y muy graves. Su art. 47
N° 1, por su parte, establecia un plazo de prescripcién diferenciado para cada una de ellas, que oscilaba
entre un afo (respecto de infracciones leves), dos y tres afios (frente a infracciones graves y muy graves,
respectivamente). Ya que las infracciones pudieron extenderse soélo hasta fines de 2014, y la calificacion
de la infraccidon fue considerada como grave, la Agencia Espafola de Proteccion de Datos concluiria
que, a la época del conocimiento de los hechos, ellos ya no eran sancionables por haber transcurrido el
plazo.

No obstante lo anterior, cabe considerar que no todos los autores han sido favorables a esta calificacion
de la infraccion. En efecto, si el tratamiento de datos personales carente de consentimiento por parte del
titular se hubiera considerado respecto de aquellos especialmente protegidos, la infraccion pudo haber
sido califigada como muy grave, caso en el cual el plazo de prescripcion de la infraccion si permitia
sancionar.

3 Vercelli, Ariel (2018): “La (des)proteccion de los datos personales: analisis del caso Facebook Inc. - Cambridge
Analytica”, Simposio Argentino de Informatica y Derecho. Disponible en internet:
http://sedici.unlp.edu.ar/handle/10915/71755 (diciembre, 2020).

4 Information Commissioner’s Office (2018): “ICO issues maximum £500,000 fine to Facebook for failing to protect
users’ personal information”. Disponible en internet: https://ico.org.uk/facebook-fine-20181025 (diciembre, 2020).
5 Gonzalez-Calero (2018), citado en: “En Espafia: La prescripcion de los hechos salva a Facebook de una sancion
de la AEPD en el caso 'Cambridge Analytica” (2018), Diario constitucional. Disponible en internet:
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1. Reino Unido

Los procedimientos sancionatorios aplicables en contra de facebook comenzaron su tramitacion en el
Reino Unido el afio 2018, siendo el primer pais que sancionaria a dicha red social por este tratamiento
no consentido de datos personales. No obstante, a través de la aplicacion de multas cuestionadas en
cuanto a su gradacién. La sancién aplicada solo ascenderia a aproximadamente seiscientos mil euros
(equivalente a la sancién aplicada en dicho pais de aproximadamente quinientas mil libras esterlinas).
Cabe considerar que, aunque inferior a los montos que se sefialaran posteriormente, dicha suma se
explica por corresponder a la sancién pecuniaria maxima que era susceptible de aplicar la Oficina del
Comisionado de Informacion -conocida como ICO por sus siglas en inglés (Information Commissioner's
Ofﬁce)—Gbajo legislacién sobre la proteccion de datos -Data Protection Act- de 1998, lo que dificultaba su
eficacia®.

L. Italia

Luego de la aplicacion de sanciones en el Reino Unido en el 2018, ltalia sera el segundo pais que
sancionaria el caso Cambridge Analytica (el 2019). Aunque se estima que los usuarios europeos
afectados por el tratamiento no autorizado de datos personales superarian los dos millones y medio, los
nacionales italianos afectados directos en rigor sélo alcanzaban el numero de cincuenta y siete. Ello no
impedira que dicho pais sancione las infracciones a diferentes disposiciones del Cddigo de proteccién
de datos personales, por la ausencia de consentimiento en el tratamiento de datos personales,
imponiendo a la red facebook una suma superior a la aplicada en el Reino Unido. La multa aplicada por
la Administracion italiana en contra de la empresa ascenderia a un millén de euros, sin perjuicio que
inicialmer;te hubiera sido solicitada la reduccion de esta suma a aproximadamente los cincuenta y dos
mil euros’.

El que multa no hubiera sido superior se explica porque los hechos (ocurridos durante los afios 2013 -
2014) tuvieron lugar antes que en ltalia y en otros paises de la Unién Europea entrara en vigor el
Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Dicho reglamento ha permitido armonizar las diferentes sanciones en materia
de datos personales y, junto con ello, aumentar los montos de las multas aplicables frente a infracciones.
El reglamento referido permite imponer sanciones que ascienden hasta los veinte millones de euros o,
en su caso, permiten imponer una multa equivalente al cuatro por ciento del volumen del negocio (art.
83).

Iv. Estados Unidos

Poco tiempo después de la decision sancionatoria del Reino Unido e ltalia, Estados Unidos aplicaria
también sanciones frente a la responsabilidad de facebook, respecto del caso Cambridge Analytica. No
obstante ello, los montos de las multas aplicables en dicho pais variaran considerablemente respecto
de aquellos aplicables en paises comunitarios europeos ya referidos (en particular, antes de la entrada

https://www.diarioconstitucional.cl/2018/11/07/en-espana-la-prescripcion-de-los-hechos-salva-a-facebook-de-
una-sancion-de-la-aepd-en-el-caso-cambridge-analytica/ (diciembre, 2020).

8 Information Commissioner’s Office (2018): “ICO issues maximum £500,000 fine to Facebook for failing to protect
users’ personal information”. Disponible en internet: https://ico.org.uk/facebook-fine-20181025 (diciembre, 2020).
" Garante per la protezione dei dati personali (2019): “Cambridge Analytica: Facebook fined 1 million Euro by the
ltalian Dpa”. Disponible en internet: https://www.garanteprivacy.it/web/quest/home/docweb/-/docweb-
display/docweb/9121506 (diciembre, 2020).
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en vigor del Reglamento de la Union Europea 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016). Dicho pais se caracteriza por haber impuesto las mayores sanciones frente a los
hechos. En efecto, la Comision Federal de Comercio -conocida por sus siglas en inglés como FTC
(Federal Trade Commission)- ha sancionado a facebook con una suma equivalente a cinco billones de
dolares.

Aunque la suma de la sancion impuesta destaque frente a otras sanciones aplicables al tratamiento de
datos personales en los Estados Unidos, lo cierto es que la sancion destaca en rigor frente a toda otra
sancion impuesta en dicho pais, con relacion a la comision de una infraccion administrativa®. En gran
medida, ello parece justificarse por la circunstancia que, de los ochenta y siete millones personas
afectadas en el caso Cambridge Analytica, cerca del ochenta por ciento de las personas eran
norteamericanas. La circunstancia de ser la mayor sancion aplicable también en derecho comparado
frente a los hechos, sin embargo, no asegura la eficacia preventiva especial del mecanismo. En rigor, y
pese a la extension del monto sancionado, la sancion no ha ocultado otras criticas generales a dicha
regulacion®.

V. Brasil

Las sanciones aplicadas en la Union Europea, el Reino Unido y los Estados Unidos, han sido también
replicadas en otros paises americanos, como Brasil. La sancién a la red social facebook en dicho pais
ha alcanzado una suma superior a un millon y medio de délares. Puede apreciarse que dicha sancién
ha sido mas alta que la aplicada paises europeos, como ha sido el caso de Italia y también del Reino
Unido. Los montos de estas sanciones se explican en el marco de la legislacion actual. No obstante,
cabe considerar que ya ha entrado en vigor en Brasil la Ley General de Proteccion de Datos Personales,
aprobada el afio 2018, la cual aumenta significativamente los montos de las sanciones pecuniarias
susceptibles de imponerse en este ambito. Siguiendo el Reglamento de la Union Europea 2016/679, se
contemplan sumas de cincuenta millones de reales o dos por ciento de la facturacién del grupo
empresarial'®.

VL. Australia

Finalmente, hay paises como Australia, en los cuales la tramitacion del procedimiento sancionatorio en
contra de facebook, con ocasion del caso Cambridge Analytica, sigue aun pendiente de resolucion. La
legislacion aplicable en dicho pais en la materia corresponde al Privacy Act 1988. Pese a ser un cuerpo
legal anterior a los aplicables por regla general en la Union Europea, se contemplan sanciones mayores
a las impuestas en dichos paises (antes de la armonizacién del derecho aplicable, a través de la dictacién
del Reglamento de la Unién Europea 2016/679). Segun los criterios sostenidos por el Comisionado de
la Informacién en Australia, la suma eventual por la que la facebook podria ser sancionada con ocasion
del caso Cambridge Analytica, alcanzaria una suma no inferior a un millén y medio de dolares
australianos"".

8 FTC (2020): “FTC Imposes $5 Billion Penalty and Sweeping New Privacy Restrictions on Facebook”. Disponible
en internet: https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-penalty-sweeping-new-
privacy-restrictions (diciembre, 2020).

® Hu, Margaret (2020): “Cambridge Analytica’s black box”, Big Data & Society. Disponible en internet:
https://doi.org/10.1177/2053951720938091 (diciembre, 2020).

0 Agencia Brasil (2020): “Brasil multa a Facebook por abuso en intercambio de datos”. Disponible en internet:
https://agenciabrasil.ebc.com.br/es/geral/noticia/2019-12/brasil-multa-facebook-por-abuso-en-intercambio-de-
datos (diciembre, 2020)

" Office of Australian Information Commissioner (2020): “Commissioner launches Federal Court action against
Facebook”. Disponible en internet: https://www.oaic.gov.au/updates/news-and-media/commissioner-launches-
federal-court-action-against-facebook/ (diciembre, 2020).
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Nota aclaratoria
Asesoria Técnica Parlamentaria, esta enfocada en apoyar preferentemente el trabajo de las Comisiones

Legislativas de ambas Camaras, con especial atencion al seguimiento de los proyectos de ley. Con lo
cual se pretende contribuir a la certeza legislativa y a disminuir la brecha de disponibilidad de informacion

Yy analisis entre Legislativo Yy Ejecutivo.
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