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Este informe analiza los derechos de la infancia en el entorno digital,
destacando tanto los beneficios como los riesgos asociados al acceso de
nifos, ninas y adolescentes a las tecnologias de la informacion y la
comunicacion. Se aborda la creciente penetracion de internet,
especialmente a través de dispositivos mdviles, y como esta expansién
ofrece oportunidades y plantea desafios para este grupo poblacional. En
este contexto, se destaca la importancia de un acceso inclusivo y
participativo, asi como la necesidad de implementar medidas de
proteccion que restrinjan contenidos dafinos o peligrosos.

En linea con esto, la Observacion General N° 25 de 2021 del Comité de
los Derechos del Nifio propone directrices sobre como los Estados deben
aplicar la Convencién sobre los Derechos del Nifio en el contexto digital,
haciendo énfasis en el acceso equitativo a las tecnologias y la proteccion
frente a riesgos como la violencia y la explotacion en linea.

Por otro lado, el Fondo de las Naciones Unidas para la Infancia (UNICEF)
ha alertado sobre los peligros digitales, como la violacion de la privacidad,
mientras que la Organizacién para la Cooperacion y el Desarrollo
Econdmico ha resaltado la necesidad de colaboracion entre gobiernos,
empresas y sociedad civil para crear un entorno digital seguro y
respetuoso de los derechos de la infancia.

En el ambito nacional, se analiza como marco normativo general, la Ley
N° 21.430 sobre garantias y proteccion integral de derechos de la nifiez y
adolescencia, que busca dar efectividad a nivel interno a los derechos
reconocidos en la Convencién sobre los Derechos del Nifilo y comprende
la proteccidn de este grupo en el entorno digital. La ley establece principios
y garantias relacionados con la libertad de expresion, la proteccion de la
vida privada, el derecho a la informacion y la prevencion de la violencia,
con un enfoque particular en los riesgos vinculados al uso de las
tecnologias digitales. Ademas, enfatiza la responsabilidad del Estado y
otros actores de asegurar la efectividad de estos derechos.

Finalmente, se abordan tres marcos normativos especificos que han
recibido regulacion en Chile con relacion a nifios, nifias y adolescentes: la
proteccién de la privacidad, el acceso equitativo en el ambito educativo a
las tecnologias digitales y, las sanciones de la violencia en linea:
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e La proteccion de datos personales: Con la reciente modificacion a la
Ley N° 19.628 (en etapa de promulgacion a la fecha de este
documento) se incluyen normas especificas para el tratamiento de
datos personales de nifios, nifas y adolescentes. La ley establece que
para el tratamiento de los datos personales de nifios y nifias, se
requiere el consentimiento de sus padres o representantes, salvo que
la ley disponga lo contrario. En el caso de los adolescentes, el
tratamiento de sus datos personales se realiza segun las normativas
para adultos, excepto para datos sensibles de adolescentes menores
de 16 afos, que también requieren el consentimiento de los padres o
representantes. En todos los casos, el tratamiento de los datos debe
respetar el interés superior de los nifos, nifas y adolescentes y su
autonomia progresiva, y obliga a los establecimientos educativos y
demas entidades a garantizar el uso licito y la proteccion de esta
informacion.

e Ambito educativo: La Ley N ° 20.370 General de Educacion regula el
sistema educativo y establece objetivos de aprendizaje relacionados
con el uso de la tecnologia. En educacion basica, los estudiantes
deben desarrollar habilidades para acceder a informacién y
comunicarse de manera reflexiva y eficaz usando tecnologias de la
informacion y la comunicacion. En educacién media, se les exige
aprender a usar estas tecnologias para obtener, procesar y comunicar
informacion, ademas de aplicar conceptos cientificos. Por otra parte, la
Ley N.° 20.536 de 2011, que incorpora el ciberacoso en la Ley General
de Educaciéon, establece que el acoso escolar, incluyendo el
ciberacoso, debe ser tratado en las escuelas mediante protocolos
especificos que involucren a educadores, padres y protejan a las
victimas.

e Ambito penal: No existe una norma penal general de proteccién de los
nifios, nifas y adolescentes en el ambito digital, sino que el legislador
ha abordado el tema penalizando conductas de indole sexual. En
cuanto a la explotacién sexual de nifios, nifias y adolescentes, la
legislacion ha avanzado significativamente con leyes como la N°
19.927, que penaliza la produccion y distribucion de material de
explotacion sexual infantil, y las leyes N° 21.430 y N° 21.522, que
amplian la proteccion contra la explotacién sexual y definen con mayor
precision lo que constituye "material de explotacion sexual" de nifos,
ninas y adolescentes. Ademas, la legislacion establece que el
consentimiento de los nifios, nifias y adolescentes no es valido en
casos de explotacion sexual, independientemente de su edad. Aunque
estas leyes representan avances importantes, persisten vacios en la
proteccion penal de los nifios, nifias y adolescentes en entornos
digitales.
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Introduccién

A solicitud parlamentaria, este documento ofrece una vision general sobre la proteccién del ejercicio de
los derechos de nifios, nifias y adolescentes (NNA) en el contexto digital. Considerando la amplitud y
complejidad de la materia, se destacan aspectos relevantes que permitan obtener una comprension
general del tema y sus principales desafios y oportunidades, sin pretender ser una revision exhaustiva
de todos los ambitos involucrados.

Para ello, en primer lugar, se presenta una contextualizacion de la infancia y adolescencia en el mundo
digital, destacando sus oportunidades y desafios, una posible tipologia de los riesgos que implica, asi
como, posibles perspectivas de abordaje del tema.

En segundo lugar, se ilustra el marco juridico internacional de los derechos humanos, destacando el
estandar recomendado por el Comité de Derechos del Nifio, como por el Consejo de la Organizacion
para la Cooperacion y el Desarrollo Econémica (OCDE).

A continuacion, se aborda el marco normativo chileno. En primer lugar, se desarrolla como marco
normativo general, la Ley sobre garantias y proteccion integral de derechos de la nifiez y adolescencia
(Ley de Garantia de Derechos o Ley de Garantias), destacando sus principales reglas y derechos que
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inciden en el entorno digital en el que se desarrollan los NNA: |a libertad de expresion y comunicacion,
el derecho a la vida privada y a la proteccion de datos personales, el derecho a la intimidad, a la
informacion y a la proteccion contra la violencia.

Luego, se aborda el marco normativo desde tres dimensiones especificas que han recibido regulacion
en Chile: la proteccion de datos personales; el ambito del sistema educativo y; la regulacién de
proteccién penal contra la violencia.

Las traducciones son propias.

. Contextualizando a nifios, nifias y adolescentes en un mundo digital

El presente acapite busca establecer un marco de analisis para el problema del abordaje normativo de
los derechos de la infancia en el ambito digital. A partir de ello se identificaran las realidades facticas en
que se asienta la relacion entre nifios, nifias y adolescentes (NNA) con las tecnologias de la informacion
y la comunicacion, enfatizando en los aspectos conflictivos y ejemplificando con algunos casos de
estudio. La premisa fundamental que se busca resaltar aqui es que existe una tensién dinamica y no
completamente resuelta entre los beneficios y oportunidades que brinda el acceso a los entornos
digitales; y los riesgos que este acceso, en creciente expansion y complejidad, entrafia para este grupo
de poblacién.

1. Cuestiones previas: Nifos, ninas y adolescentes en entornos digitales

El estado actual del desarrollo de las tecnologias de la informacién y la comunicacion ofrece un extenso
campo de consecuencias en las formas de socializacion que una determinada sociedad experimenta. A
menudo estas consecuencias varian de manera dramatica en el tiempo, de la mano de desarrollos
tecnoldgicos de enorme dinamismo que producen, a su vez, impactos sociales que son dificiles de
calibrar. Dado que estos efectos no se desarrollan de manera uniforme en el espectro social, resulta
necesario identificar de qué manera van a impactar en grupos especificos de la poblacion. Uno de estos
criterios es el segmento etario en que se asientan las practicas relacionales en torno a la tecnologia. La
pertenencia a una cohorte etaria especifica es, con todo, insuficiente y sera preciso generar nuevas
segmentaciones en torno, por ejemplo, al género o al nivel social y econémico de los participantes de
dichas practicas.

En este contexto, y como se ha senalado reiteradamente, el entorno digital es uno de los espacios
relacionales especifico en que NNA viven sus vidas diarias (OCDE, 2021b:6; OCDE, 2024b). El uso de
estos espacios se ha intensificado de manera patente a propésito de la introduccion de los dispositivos
de internet movil, cuya penetracion es amplia en todos los sectores de la sociedad, generando un
panorama cambiante tanto de potenciales virtuosos como de riesgos no deseados ni visualizados. Esto
representa varios desafios tanto para el ejercicio de la responsabilidad parental como para un amplio
rango de agencias e instituciones del Estado. Como se demostrara, esto incluye tanto a las entidades
responsables del disefo y la prestacion de servicios educativos, como a aquellas encargadas de regular
y supervisar a los proveedores de internet, que actian como el canal que facilita las plataformas en las
que los NNA interactuan. Al mismo tiempo representa un desafio radical para padres y madres de hijos
e hijas que son nativos digitales.
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En ese orden, resulta interesante evidenciar en qué contexto de penetracion de la tecnologia digital van
a surgir estas tensiones. La mirada que propone el estudio de la Comisién Econdmica para América
Latina (CEPAL) enfatiza en buena medida los problemas de acceso y brecha digital que existen en la
infancia y adolescencia de la region. Estas brechas tienden a ocultarse tras una imagen publica de una
infancia y adolescencia plenamente conectadas que se representa en la figura del “nativo digital’. En
realidad, los problemas de acceso no han sido del todo superados: en el analisis que plantea la entidad
sobre las modalidades de acceso a internet se pone de manifiesto que las formas mas extendidas de
conectividad (en el hogar y con un teléfono celular) no permiten desplegar todo el potencial de ese
acceso (Cabello, Claro y Dodel, 2002: 43 - 44). Esta brecha de acceso se intensifica cuando se considera
el nivel socio econdmico: basicamente, los NNA de mayor nivel estan en mejores condiciones para
desarrollar un mayor numero de actividades y de mayor complejidad, aprovechando mas integralmente
las potencialidades. Para las investigadoras hay una relacion entre las modalidades de acceso y los
niveles de apropiacion y participacion en la sociedad digital (Cabello, Claro y Dodel, 2002: 42). Las
tecnologias, en definitiva, vienen a exacerbar desigualdades existentes en acceso a la informacion
“dificultando la integracion social de parte de la poblacion que ve limitadas sus posibilidades de
desarrollar las habilidades basicas para participacion plena en las sociedades actuales.” (Trucco y
Palma, 2020: 23).

Como se advierte, la irrupcion masiva de los desarrollos tecnolégicos representa una evidente tensiéon
entre los beneficios que su uso puede traer y los riesgos que se siguen de dicho uso. En ese sentido,
los medios digitales y los entornos de socializacién que se construyen a partir de estos constituyen una
forma de construccion de ciudadania digital. Como apuntan Claro et al (2020:77), esta puede
comprenderse como la “habilidad de participar de forma efectiva en la sociedad en linea,
especificamente de utilizar las tecnologias digitales para acceder a informacioén politica para cumplir con
deberes civicos, asi como para obtener ganancias econdmicas en el ambito laboral”. La tecnologia
ofrece posibilidades de participacion en una serie de instancias politicas, formativas, recreativas,
laborales y civicas. Se trata de una serie de actividades que van desde practicas mas simples y
generalizadas, como la busqueda de informacion o el juego, a otras actividades de mayor complejidad,
como la creacion de contenidos (Claro et al, 2020: 79).

Este esquema de participacion social y de construccion de ciudadania digital obedece claramente a un
mandato de garantia de derechos de la infancia que, como se trata mas adelante, se sigue la Convencién
de Derechos del Nifio y de una serie de regulaciones locales que pueden encontrarse algo dispersas en
distintos cuerpos legales. En la configuracion legal de los derechos de NNA en el campo digital deberan,
entonces, considerarse mecanismos que equilibren los riesgos y las potencialidades del entorno digital.

2. Una tipologia posible de riesgos

Para comprender la tipologia de riesgos que afrontan NNA cuando interactuan en el entorno digital,
resulta util recurrir al estudio de la Organizacion para la Cooperacion y el Desarrollo Econémico (2021b),
asi como las propuestas para neutralizarlos. En general, los riesgos deben comprenderse de manera
dinamica a partir de la misma evolucién de la tecnologia y de la direccion que ésta toma. A modo de
ejemplo, la realidad del comercio en linea hoy dia muy diferente a lo que era hace 10 afos, y los medios
de recoleccién de datos personales son mucho mas intensos de lo que eran antes de la pandemia de
COVID-19.
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El estudio OCDE (2021 b) revisa las tipologias que habia ya propuesto en 2011, e identifica 4 categorias
de riesgos. Los riesgos de contenido; los de conducta; los de contacto; y los de consumo (OCDE, 2021
b:6). A su vez, estas tipologias estan cruzadas por riesgos de privacidad, de tecnologia avanzada y de
bienestar, que son las areas especificas en que estos riesgos impactan. Finalmente, cada una de las 4
categorias generales de riesgo poseen manifestaciones concretas, como se sigue del cuadro siguiente:

Cuadro 1. Tipologias de riesgo

Riesgos para la infancia en entornos digitales

Categorias de Riesgos de Riesgos Riesgo de contacto Riesgos de
riesgos contenido conductuales consumo

Riesgos Riesgos personales (interpersonales, institucionales y comerciales)
transversales

Riesgos de tecnologias avanzadas (por €j.: Inteligencia artificial, internet de las cosas,
analiticas predictivas, biométricas)

Riesgos en la salud y bienestar

Manifestaciones Contenido ofensivo Comportamiento Encuentros Riesgos de
del riesgo ofensivo ofensivos marketing
Contenido dafiino Comportamiento Encuentros Riesgos de
dafino dafiinos perfilamiento
comercial
Contenido ilegal Comportamiento Encuentros Riesgos
ilegal ilegales financieros
Desinformacion Comportamiento Otros encuentros Riesgos de
problematico problematicos seguridad
generado por el
usuario

Fuente: OCDE, 2021b: 7 Traduccioén propia

Ante esta pluralidad y dinamismo de los riesgos, la OCDE ha propuesto recientemente la idea de la
seguridad por disefio en la construccion de los ambientes digitales en que NNA van a interactuar.
Basicamente, esta idea va a enfatizar el rol de los proveedores de servicios digitales como responsables
de la seguridad para NNA en el disefio y construccién mismo de esos espacios digitales. Esto implica
una serie de dispositivos que se debe implementar en el proceso, bajo algunos principios (OCDE, 2024b:
6 — 8). En primer lugar, la seguridad es una consideracion primordial en todo el ciclo de vida de un
producto digital, su desarrollo y su despliegue; en segundo lugar, la carga de proveer seguridad no radica
en los NNA o en sus padres, sino en los productores o prestadores de los servicios. En tercer lugar, las
leyes y las politicas deben basarse en resultados y deben ser tecnolégicamente neutrales. En cuarto
lugar, la seguridad es una pieza fundamental de la responsabilidad corporativa; finalmente, el proceso
de toma de decisiones debe centrarse en los NNA. En ese sentido, y a modo de ejemplo, de la misma
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forma en que una silla para nifios y nifias en vehiculos, o el empaquetado de una droga de uso médico,
deben ser disenadas teniendo a los NNA como referente, los espacios digitales en que interactian o
puedan interactuar NNA deben considerar un disefio seguro desde su inicio.

3. Perspectivas de abordaje

Una de las preguntas clave que debe formular un decisor publico sobre regulaciones al entorno digital
de NNA, es como balancear la tension entre los beneficios y los riesgos que los entornos digitales
representan. La respuesta va a radicar siempre en el esquema de proteccidon de derechos que se sigue
a partir de la Convencion de Derechos del Nifio. Sin embargo, a partir de este pueden seguirse dos
perspectivas que aparecen nitidamente complementarias entre si. Por una parte, la perspectiva de
derechos toma una dimension activa cuando permite a los NNA ejercer un derecho al uso de todas las
potencialidades que brinda la tecnologia, en todos los campos en que ello sea factible. En esta
dimensién el acceso es expansivo, y permitira demandar todos los usos posibles de internet para la
mayor realizacion de ese potencial. Esta dimensidén exige un esfuerzo inclusivo y participativo, pero
también el derecho a ser guiados y protegidos en los procesos de inclusion, de forma de que el proceso
constituya una experiencia positiva (Claro et al, 2020: 90).

La segunda dimension (que también se desarrolla como una variante de la perspectiva de derechos) es
la protectora: en esta el acceso es objeto de algun grado de restriccion que limita el contacto de NNA
con contenidos dafinos, inadecuados, violentos, sexuales u otros que el legislador decida, en
conformidad a la evolucidon de la tecnologia. En ese sentido, las estrategias de proteccién pueden
abarcar un espectro dinamico de situaciones: por ejemplo, el hostigamiento o bullying pasa a tener
mayor relevancia en la medida de que el acceso a internet se produce mediante teléfonos moviles,
mientras que cualquier clase de acceso captara, eventualmente, datos personales de NNA. En ambos
casos es preciso desarrollar una estrategia proyectora, pero en ambitos distintos: para el primer caso la
escuela es el escenario clave, mientras que para el segundo lo sera el hogar.

1. Estandar internacional de los derechos humanos

En el derecho internacional de los derechos humanos, se advierte una variada cantidad de
recomendaciones para la proteccion de los derechos de la infancia y adolescencia en el ambito digital®.
A continuacion, se destaca el estandar adoptado en el Sistema de Naciones Unidas, en especial con
relacion a la aplicacién de la Convencion sobre los Derechos del Nifio y su Protocolo Facultativo relativo
a la venta de nifios, la prostitucion infantil y la utilizacién de nifios en pornografia. Asimismo, se considera
la Recomendacion del Consejo de la Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE).

1 Un detallado listado de fuentes sobre recomendaciones internacionales relativas a la infancia en entornos digitales en Informe
BCN (2024).
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1. Convencion sobre los Derechos del Nifio (1989)

La Convencion sobre los Derechos del Nifio (CDN), adoptada por la Asamblea General de Naciones
Unidas en 1989 y ratificada por Chile en 1990, es el tratado internacional mas ratificado del Sistema de
las Naciones Unidas. De acuerdo con el Fondo de Naciones Unidas para la Infancia (UNICEF), la CDN
sigue siendo tan relevante hoy como en la fecha que fue adoptada. La CDN se erige como un referente
clave para gobiernos, Naciones Unidas, empresas y la sociedad civil al desarrollar politicas y enfoques
frente a los desafios actuales y futuros (UNICEF, 2024:5).

1.1. Observacion General N° 25 (2021) sobre derechos de los nifios y entorno digital

La manera en que los Estados deben implementar la Convencion sobre los Derechos del Nifio esta
determinada -en el plano internacional- por los pronunciamientos del Comité de los Derechos del Nifio®
(en adelante, el Comité o CRC por su sigla en inglés). En 2021, el Comité emitio la Observacion General
N° 25 (en adelante, la Observacion o CRC, 2021) relativa a los derechos de los nifios en relacion con el
entorno digital. Ella establece cémo los Estados parte deben aplicar la Convencion en el contexto del
entorno digital, proporcionando orientacién sobre las medidas legislativas, normativas y otras acciones
necesarias para asegurar el cumplimiento total de las obligaciones asumidas bajo la Convencion y sus
Protocolos Facultativo (CRC, 2021: parr. 7). UNICEF la destaca como una guia para las politicas y
enfoques esenciales sobre digitalizacion e infancia (UNICEF, 2024:20).

Para proteger y efectivizar de mejor manera los derechos de NNA en el entorno digital, considerando la
interrelacion que se produce en el ejercicio de los derechos, es necesario considerar también otras
Observaciones Generales del Comité. Por ejemplo, la OG N° 13 (2011) sobre el derecho del nifio a no
ser objeto de ninguna forma de violencia, la OG N° 14 (2013) sobre el derecho del nifo a que su interés
superior sea una consideracion primordial (art. 3, parr. 1) y la OG N° 16 (2013) sobre las obligaciones
de los Estados en relacion con el impacto del sector empresarial en los derechos del nifio.

La Observacion se refiere en primer lugar a los principios que emanan de la Convencién:

a. No discriminacion. El acceso a las tecnologias digitales sefala la Observacién, debe ser
equitativo para todos los nifos, asegurando que no haya exclusion digital (CRC, 2021: parr. 9).
De esta manera, los Estados deben asegurar que todos los nifios, nifias y adolescentes sin
importar su origen, género, discapacidad o situacion, tengan acceso a herramientas digitales
adecuadas para su desarrollo, y prevenir la discriminacién en linea, incluidos los contenidos de
odio o sesgos en algoritmos (CRC, 2021: parr. 11).

b. Interés superior del nifio. El interés superior del nifio debe ser central en todas las politicas
digitales, priorizando su bienestar y derechos a la proteccion, informacion y participacion (CRC,
2021: parr. 12-13).

c. Derecho a la vida, a la supervivencia y al desarrollo. Se considera crucial que los gobiernos
protejan a los nifios de riesgos en linea, como la violencia, ciberagresion y explotacion, y mitiguen

2 Promulgada en Chile por el Decreto N° 830, Ministerio de Relaciones Exteriores y publicada en el Diario Oficial de 27 de
septiembre de 1990.

3 Organo de expertos independientes que supervisa la aplicacién de la Convencion sobre los Derechos del Nifio por sus Estados
Parte.
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los efectos negativos del uso temprano de tecnologias, especialmente en los primeros afnos de
vida (CRC, 2021: parr. 14-15).

d. Respeto de las opiniones del nifio. Se debe fomentar la participacion infantil en el disefio de
politicas digitales, garantizando seguridad, privacidad y la inclusion de nifios sin acceso o
habilidades digitales (CRC, 2021: parr. 16-18).

Este enfoque integral asegura que los derechos de NNA sean respetados en el entorno digital,
promoviendo su acceso, seguridad y participacion activa. Luego, la Observacion indica las medidas de
caracter general que deben aplicar los Estados parte

[a] fin de crear oportunidades para hacer efectivos los derechos de los nifios y asegurar su
proteccion en el entorno digital se requiere una amplia gama de medidas legislativas,
administrativas y de otra indole, incluidas medidas preventivas (CRC, 2021: parr.22).

La Observacion contempla los ambitos en los que incide el Estado en el quehacer de los NNA*. Entre
ellos, el Comité refiere a que los Estados parte, deben actualizar y crear legislacion nacional que esté
alineada con las normas internacionales de derechos humanos, asegurando que el entorno digital
respete los derechos de los nifios (CRC, 2021: parr.23). Ademas, deben garantizar que las politicas
nacionales sobre derechos de los nifios aborden especificamente el entorno digital, incluyendo
reglamentaciones, codigos industriales y planes de accion, que deben ser evaluados y actualizados
periddicamente para asegurar que los nifios puedan aprovechar el entorno digital de manera segura
(CRC, 2021: parr.24).

Respecto de los derechos y libertades civiles, el Comité se refiere al acceso a la informacion, la libertad
de expresion, el derecho a la privacidad, entre otros®. Los Estados parte deben garantizar que los nifios
tengan acceso a la informacion en el entorno digital y que el ejercicio de ese derecho solo se restrinja
cuando lo disponga la ley y sea necesario para los fines estipulados en el articulo 13 de la Convencién®.

La Observacion también contiene estandares para abordar la violencia contra NNA en entornos digitales,
asi como la particular situacion de NNA con discapacidad. Asi, los Estados deben adoptar leyes y
medidas para proteger a los nifios de los riesgos de violencia digital, incluyendo abuso y ciber
agresiones, actualizando regularmente los marcos legales (CRC, 2021: parr. 82). Ademas, deben
promover tecnologias accesibles para nifios con discapacidad, asegurando que los servicios digitales
sean inclusivos y permitan su participacion en el disefio de politicas que protejan sus derechos en el
entorno digital (CRC, 2021: parrs. 89y 91).

Respecto de derechos econémicos, sociales y culturales, el Comité se pronuncia en torno a la salud y
bienestar de NNA asi como al derecho a la educacion, esparcimiento y actividades culturales (que

4 Legislacion; politica y estrategia integrales; coordinacion; asignacion de recursos; reunion de datos e investigacion; vigilancia
independiente; difusion de informacion, concienciacion y capacitacion; cooperacion con la sociedad civil; derechos de los nifios
y el sector empresarial; publicidad comercial y comercializacion; acceso a la justicia y reparacion.

5 Libertad de pensamiento, de conciencia y de religion; libertad de asociacion y de reunion pacifica; registro de nacimientos y
derecho a la identidad.

6 Articulo 13.2 CDN: “El ejercicio de tal derecho podra estar sujeto a ciertas restricciones, que seran unicamente las que la ley
prevea y sean necesarias: a) Para el respeto de los derechos o la reputacion de los demas; o b) Para la proteccién de la
seguridad nacional o el orden publico o para proteger la salud o la moral publicas”.
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incluye el ocio y el juego). En cuanto a la salud, indica que las tecnologias digitales pueden mejorar el
acceso a servicios de salud para nifos, adolescentes y madres, especialmente en areas remotas o
durante crisis sanitarias (CRC, 2021: parr. 93). Los Estados deben garantizar acceso seguro,
confidencial y adecuado a estos servicios. Ademas, deben invertir en investigacion sobre salud infantil
y exigir que los servicios de salud digital respeten los derechos del nifio. También deben prevenir la
difusion de informacion errénea y regular la publicidad digital que promueve productos no saludables
para los nifios. Finalmente, se estima como crucial, equilibrar el uso de tecnologias digitales con
actividades no digitales, promoviendo un estilo de vida saludable y el descanso adecuado (CRC, 2021:
parrs. 95-98).

Respecto a educacion, el Comité sefiala que las tecnologias digitales pueden mejorar el acceso de los
nifios a una educacion inclusiva y de calidad, facilitando tanto el aprendizaje formal como extracurricular
(CRC, 2021: parr. 99). Los Estados deben apoyar a instituciones educativas para proporcionar recursos
digitales accesibles en diversos idiomas, promoviendo la participacién de los nifios en actividades
culturales y creativas. Ademas, deben invertir en infraestructura tecnoldgica escolar, garantizando el
acceso equitativo a dispositivos, conectividad y capacitacion docente, sin agravar desigualdades (CRC,
2021: parrs. 100 y 101).

Para los nifios en areas remotas o en situaciones de vulnerabilidad, las tecnologias digitales permiten el
aprendizaje a distancia, por lo que los Estados deben asegurar el acceso a los recursos necesarios.
Asimismo, deben establecer politicas para que las tecnologias educativas sean éticas, seguras y
respeten los derechos de los nifios, evitando la discriminacién y el uso indebido de sus datos (CRC,
2021: parrs. 102y 103).

Ademas, la alfabetizacion digital debe ser parte del curriculo escolar, enseiando a los nifios a manejar
herramientas digitales de forma segura y a identificar informacién errénea y riesgos en linea. Finalmente,
los maestros deben recibir formacién sobre el entorno digital y las salvaguardias necesarias para
proteger a los nifios (CRC, 2021: parrs. 104 y 105). Finalmente, respecto al ocio y los juegos, entre otras
cosas, el Comité indica que los Estados deben orientar a profesionales y padres para asegurar que las
tecnologias digitales dirigidas a nifos fomenten su desarrollo cultural, recreativo y personal,
promoviendo juegos digitales que favorezcan la autonomia, el desarrollo personal y el disfrute (CRC,
2021: parr. 108).

En cuanto a los peligros de las tecnologias digitales, UNICEF senala que éstas aumentan los riesgos
para NNA, como la vulnerabilidad a la explotacion, el abuso y la violacion de la privacidad, especialmente
a medida que mas nifios se conectan y las tecnologias se integran en sus vidas (UNICEF, 2024:20).

La exposicién a estos peligros se facilita por la falta de conciencia o de comprension de los riesgos y de
habilidades por parte de NNA para navegar de forma segura en linea, sumada a la insuficiencia de
politicas de proteccion. De acuerdo con esta agencia, las medidas de seguridad adoptadas no logran
alcanzar el ritmo de los avances tecnolégicos, y la proteccion de la privacidad infantil requiere que los
gobiernos implementen salvaguardias eficaces. En particular, el abuso sexual infantil en linea y los
contenidos generados por inteligencia artificial presentan desafios graves para su prevencion’ (UNICEF,
2024:20).

7 Los sistemas de inteligencia artificial (IA) pueden mejorar la ensefianza y ofrecer a los nifios oportunidades para expresarse
y desarrollar su creatividad. Sin embargo, si los datos utilizados para entrenarlos no reflejan la diversidad de los nifios, estos
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1.2. Observaciones finales sobre los informes periddicos 6 y 7 combinados de Chile (2022)

En su ultimo informe de observaciones particulares a Chile, del afio 2022, el Comité de Derechos del
Nifo, recordé las observaciones que habia realizado con anterioridad para la aplicacién del Protocolo
Facultativo relativo a la venta de nifios, la prostitucion infantil y la utilizacién de nifios en la pornografia®.
En lo particular, recomendo:

a. Penalizar todos los delitos previstos en el articulo 3 del Protocolo Facultativo® cuando se cometan
o faciliten a través de las tecnologias de la informacion y las comunicaciones, asi como la
utilizacién, el reclutamiento o la oferta de menores de 18 afios para actividades ilicitas;

b. Velar por que los proveedores de servicios de Internet controlen, bloqueen y eliminen
rapidamente el material que muestre abusos sexuales e incluya instrumentos para facilitar las
técnicas de identificacion de las victimas y las operaciones de rescate en la formacion obligatoria
de los funcionarios encargados de hacer cumplir la ley, abogados, funcionarios judiciales y otros
profesionales pertinentes (CRC 2022; parr. 42).

2. Consejo de la Organizacion para la Cooperacién y el Desarrollo Econémico

La Recomendacion del Consejo de la Organizacion para la Cooperaciéon y el Desarrollo Econémico
(OCDE)' sobre los Nifios en el Entorno Digital, adoptada en 2012 y actualizada en 2021 establece
directrices clave para garantizar un entorno digital seguro y beneficioso para los nifios.

Se considera como principio para un entorno seguro y beneficioso para NNA, que los actores
involucrados, tanto publicos como privados, velen por los mejores intereses de los nifios, respetando
sus derechos y promoviendo su empoderamiento, resiliencia y alfabetizacién digital.

La OCDE indica que es fundamental garantizar que las politicas sean proporcionales, inclusivas y
respeten los derechos humanos, sin restringir innecesariamente la innovacién. Ademas, releva la
cooperacion entre diversos actores, incluidos los proveedores de servicios digitales, los gobiernos y la
sociedad civil, indicando que es esencial para desarrollar y aplicar politicas efectivas.

La citada recomendacion también aboga por una cooperacion internacional activa para compartir
enfoques y mejores practicas, con el fin de proteger a los nifios en el entorno digital a nivel global. Los
proveedores de servicios digitales deben adherirse a directrices que fomenten la seguridad por disefio
y la proteccion de los datos personales de los nifios (OCDE, 2021a).

sistemas pueden reforzar sesgos historicos y discriminar a grupos marginados, como nifios con discapacidades o de minorias
raciales y étnicas (UNICEF, 2024:21).

8 Promulgado en Chile por el Decreto N° 225, Ministerio de Relaciones Exteriores y publicada en el Diario Oficial de 06 de
septiembre de 2003.

9 El articulo 3 enumera los actos y actividades respecto de los cuales los Estados deben tomar medidas para que queden
comprendidas en su legislacion penal

10 Organizacién de cooperacion internacional de la cual Chile es miembro, que busca crear estandares globales para impulsar
y afianzar mejores politicas en todo el mundo (OECD, 2024).
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M. Marco normativo general en Chile: Ley sobre garantias y proteccion integral de
derechos de la niflez y adolescencia

Como hemos visto, la Convencion sobre los Derechos del Nifio exige a los Estados Parte adoptar
medidas, entre ellas, administrativas y legislativas, necesarias para otorgar efectividad a los derechos
que reconoce a nhifios, nifias y adolescentes (art. 4).

En Chile, en las ultimas décadas se han promulgado diversas normativas destinadas a dar cumplimiento
progresivo a la CDN, entre ellas, se ha establecido marco legal institucional para dotar al pais de un
sistema de proteccion integral de derechos de nifios, nifias y adolescentes''. La Ley N° 21.430 de 2022
sobre garantias y proteccion integral de derechos de la nifiez y adolescencia se enmarca en ese esfuerzo
y busca garantizar la proteccion integral de los derechos de los nifios, nifias y adolescentes'?, en
especial, de los derechos humanos reconocidos en la Constitucién Politica de la Republica, en la
Convencion sobre los Derechos del Nifio y demas tratados internacionales de derechos humanos
vigentes y ratificados por Chile y en las leyes™.

Como lo advierte el CRC, la tecnologia digital impacta en la vida de los NNA incluso si no tienen acceso
a Internet, por lo que acceder a ella puede favorecer el ejercicio de sus derechos civiles, politicos,
culturales, econdmicos y sociales, pero también implicar riesgos de su vulneracion (CRC, 2021: parr. 3-
4). En ese contexto, el Comité insta a los Estados parte a garantizar la existencia de normativas
orientadas a la proteccion digital de los derechos de NNA en todos los ambitos en los que acceden al
entorno digital (CRC, 2021: parr. 26).

A continuacion, se ilustran las principales reglas y derechos de la Ley de Garantias con relacién al
entorno digital en el que se desarrollan los NNA.

1. Reglas de interpretacion, aplicacion y efectividad de derechos (art. 3,4y 12)

La Ley de Garantias, establece reglas especiales de interpretacion de las leyes y normas reglamentarias
sobre garantia, restablecimiento, promocién, prevencién, participacion o proteccion de los derechos del
nifo, nina o adolescente, la que debe atender a las normas constitucionales, a la Convencién sobre
Derechos del Nifo, a los tratados internacionales sobre derechos humanos vigentes y ratificados por

1 Siguiendo su orden cronoldgico, se destaca en ese ambito: la Subsecretaria de la Nifiez, bajo la dependencia del Ministerio
de Desarrollo Social y Familia que colabora en las materias de su competencia en el ambito de los derechos de los nifio (Ley
N° 21.090 de 2018); la Defensoria de los Derechos de la Nifiez, como una corporacién auténoma de derecho publico, con
personalidad juridica y patrimonio propio, que tiene por objeto la difusién, promocion y proteccion de los derechos de los nifios
(Ley N° 21.067 de 2018); el Servicio Nacional de Proteccion Especializadas a la Nifiez y Adolescencia, encargado de dar
proteccion a los NNA que han sido vulnerados en sus derechos (Ley N° 21.302 de 2021); el establecimiento de un estatuto de
derechos y de un sistema de garantias y proteccion integral de derechos de la nifiez y adolescencia (Ley N° 21.430 de 2022);
la regulacion del régimen de aportes financieros del Estado a los Colaboradores Acreditados (Ley N° 20.032 de 2005,
modificada por la Ley N° 21.496 de 2022 que exige su reevaluacion); y el Servicio Nacional de Reinsercidon Social Juvenil,
encargado de administrar y ejecutar las medidas y sanciones de la Ley sobre Responsabilidad Penal Adolescente (Ley N°
21.527 de 2023, con aplicaciéon gradual en los plazos que establece a contar de la fecha de su publicacion).

2 La ley entiende por nifio o nifia a todo ser humano hasta los 14 afios de edad, y por adolescente a los mayores de 14 y
menores de 18 afos de edad (art. 1 inc. final).

13 Esta ley crea un Sistema de Garantias y Proteccion Integral de los Derechos de la Nifiez y Adolescencia, integrado por el
conjunto de politicas, instituciones y normas destinadas a respetar, promover y proteger el desarrollo fisico, mental, espiritual,
moral, cultural y social de los nifios, nifias y adolescentes, hasta el maximo de los recursos de los que pueda disponer el Estado
(art. 1).
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Chile, asi como, a la misma Ley N° 21.430 (art. 3, inc. 1). La interpretacion debe fundarse en el principio
de la aplicacion mas favorable a la vigencia efectiva (efectivizacion) del derecho del NNA, considerando
su interés superior y aplicarse de manera prevalente y sistematica (art. 3, inc. 2). En este marco, los
derechos de NNA solo pueden ser limitados por el Estado cuando asi lo prevea la ley y sea necesario y
proporcional al derecho que buscan proteger (art. 3, inc. 3). Su aplicacion debe ser excepcional, tener
una duracion determinada y breve (art. 3, inc.3) y, se prohibe expresamente, las interpretaciones que
afecten la esencia de los derechos de los nifios, nifias y adolescentes (art. 3, inc.4).

Los derechos de NNA son universales, por lo que el ambito de aplicacion de la Ley N° 21.430 recae
sobre todo NNA que se encuentre bajo la jurisdiccién del Estado de Chile, sin distincion alguna (art. 4).

El Estado es responsable de dar efectividad a los derechos reconocidos a NNA mediante la adopcién
de medidas administrativas y legislativas, entre otras (art. 4, CDN y art. 12 Ley de Garantias).

2. Derechos de ninos, ninas y adolescentes vinculados al entorno digital

En su Titulo Il la Ley de Garantias contempla principios, derechos y garantias de los NNA. La interaccién
de NNA en medios digitales implica el ejercicio de diversos derechos. A continuacién, se destacan
aquellos que pueden incidir mas directamente, como: la libertad de expresion y comunicacion; el derecho
a la vida privada, a la proteccion de datos personales y a la intimidad; el derecho a la informacion y a la
proteccion contra la violencia. Sin embargo, y dado la necesaria interrelacion existente entre ellos, deben
considerarse también otros derechos que no se mencionan en este acapite, pero son tan relevantes
como el derecho a la salud y a la educacion.

a. Libertad de expresiéon y comunicacion (art. 29)

En consonancia con el derecho a la libertad de expresion reconocido en el articulo 13 de la Convencién
sobre los Derechos del Nifio, que comprende la libertad de buscar, recibir y difundir informaciones e
ideas por cualquier medio que elija el nifio y con las limitaciones que expresamente se establecen™. La
Ley de Garantias establece el derecho de todo NNA a expresarse libremente, difundir sus opiniones sin
censura previa y por cualquier medio, respetando los limites establecidos en la Constitucion Politica y
las leyes (art. 29).

Asimismo, NNA tienen derecho a acceder a informacion adecuada a su edad, madurez y desarrollo,
especialmente en soportes digitales de manera segura y responsable, sin perjuicio de la supervision de
sus padres o cuidadores (inc. 1y 2).

Para el ejercicio de este derecho, la ley establece obligaciones tanto para los prestadores de servicios
de telecomunicaciones como para el Estado. Los primeros deben entregar informacion especialmente
dirigida a NNA, sus padres y/o cuidadores, sobre los riesgos del uso de las tecnologias y las
herramientas necesarias para protegerse (inc. 3), asi como, fomentar la comunicacién audiovisual para
NNA con discapacidad en los medios (inc. 4).

4 Se reconocen como posibles restricciones a dicho derecho, cuando sea necesario para el respeto de los derechos o
reputacién de otras personas o la proteccion de la seguridad nacional orden publico o la salud o moral publicas (art. 12, CDN).
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Los érganos del Estado por su parte deben garantizar que los mensajes hacia los nifios promuevan
valores como la libertad, igualdad, justicia, no discriminacién y el respeto (inc. 4). Finalmente, tanto los
prestadores de servicios de telecomunicaciones como los 6rganos del Estado deben fomentar la
comunicacioén audiovisual para NNA con discapacidad, evitando la discriminacion y promoviendo buenas
practicas en los medios digitales (inc. 5)

b. Derecho a la vida privada y a la proteccién de datos personales (art. 33 y 64)

La ley en su articulo 33 reconoce el derecho de todo NNA a desarrollar su vida privada, a la proteccion
de sus datos personales, asi como, a impedir el tratamiento o cesion de sus datos segun la legislacion
vigente (inc. 2). Asimismo, dispone, al igual que la CDN lo hace en su articulo 16, que los NNA no deben
ser objeto de injerencias ilegales o arbitrarias en su vida privada, familia, domicilio y correspondencia
(inc. 1).

Se contempla un deber de guardar reserva y confidencialidad sobre los datos personales de los NNA
para los funcionarios publicos y organizaciones de la sociedad civil, salvo que su divulgacion sea
necesaria para la proteccion de sus derechos con los resguardos necesarios (inc. 4). Asimismo, se
dispone que la informacién dirigida a NNA sobre el tratamiento de sus datos personales, debe hacerse
en lenguaje facilmente comprensible (inc.3).

Como una medida para efectivizar este derecho, se contempla el deber de reserva y confidencialidad
que deben cumplir los organismos publicos y privados, autoridades y personas que tengan acceso a
informacion sobre la atencion y proteccion de NNA y de los registros donde ella conste (art. 12 y 64)'S.
En ese sentido, la ley establece para diversas instituciones de proteccion de derechos de la infancia y
adolescencia el deber de respetar lo dispuesto en la Ley N° 19.628 sobre Proteccion a la Vida Privada
en el tratamiento de la informacion y datos que reciban (art. 8, Ley N° 21.067 de la Defensoria de los
Derechos de la Nifiez; art. 33 y 34, Ley N° 21.302 del Servicio Nacional de Proteccion Especializada a
la Nifiez y Adolescencia; art. 12, Ley N° 21.527 del Servicio Nacional de Reinsercién Social Juvenil).

Se excepciona de este deber de reserva la informacion referida a NNA que se guarde en registros
publicos o de organismos privados colaboradores del Estado cuando sea utilizada de forma innominado,
para fines cientificos o de investigacion (art. 64, inc. 4).

c. Derecho ala honra, intimidad y propia imagen (art. 34)

Junto al derecho a la vida privada y proteccién de datos personales, la Ley de Garantias reconoce
también el derecho a la honra, intimidad, propia imagen y reputacion de los NNA, asi como, el derecho
a reserva de las comunicaciones, incluidas las producidas a través de las tecnologias de la informacion
y la comunicacion (inc.1).

En el ejercicio de estos derechos, se establece un especial deber de respeto para los medios de
comunicacion y los profesionales de la comunicacion en sus funciones (inc. 3). Asimismo, se contempla
para los padres, que tienen el derecho y deber preferente a educar y criar a sus hijos atendiendo a su
interés superior, un deber especial de proteccion, considerando la edad y madurez del NNA (inc. 2y art.
10).

S BCN (2023).
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Se debe considerar como agravante a las infracciones a este derecho si la persona afectada es menor
de edad (inc. 7).

d. Derecho a la informacién (art. 35)

La CDN reconociendo la funciéon que desempefan los medios de comunicacion, en su articulo 17
establece el deber de los Estados de velar por el acceso de NNA a informacion de diversas fuentes
nacionales e internacionales, en especial si promueven su bienestar social, espiritual y moral y su
salud fisica y mental.

En ese sentido, la Ley de Garantias reconoce el derecho de NNA a buscar, acceder y recibir contenidos
informativos adecuados a su edad, madurez y grado de desarrollo por cualquier medio, siendo posible
su restriccion solo si va en beneficio del pleno desarrollo fisico, mental, espiritual, moral, social y cultural
del NNA, de acuerdo con su interés superior (inc. 2).

En este marco, la Ley de Garantias reconoce también el derecho de NNA a ser informados, de acuerdo
a su edad, madurez y grado de desarrollo, de modo comprensible, sobre cualquier medida que pueda
afectar sus derechos, asi como, acceder a la informacion publica, sin que a este respecto tenga
aplicacion incapacidad alguna (art. 35, inc. 1).

Destaca en la materia en estudio, el deber que se establece los érganos de administracion del Estado
de velar por:

- Que los NNA reciban alfabetizacién en el uso de las tecnologias de la informacién y la
comunicacion;

- Que la informacién relevante para el desarrollo de los NNA sea accesible y en formato y
lenguaje apropiados para ellos

- Que existan mecanismos de calificacion de los contenidos a los que NNA puedan acceder.

e. Derecho a la proteccion contra la violencia

Finalmente, el derecho del nifio a no ser objeto de ninguna forma de violencia es reconocido en el articulo
19 de la CDN, el que ha sido desarrollado por el Comité mediante la Observacién General (OG) N° 13
de 2011 ya referido. En ella, el CRC considera expresamente como un tipo de violencia, aquella que se
comete por medio de la tecnologia de la informacion y las comunicaciones (TIC), al ser ellos posibles
receptores de informacion, publicidad, correos no deseados, contenidos violentos, intimidacion o
engano, entre otros (CRC, 2011: parr. 31)

La Ley de Garantias por su parte, reconoce especialmente en su articulo 36, el derecho de NNA a la
proteccion contra la violencia, malos tratos fisicos o psiquicos, descuidos o tratos negligentes, abusos
sexuales o de cualquier otra indole, venta, trata, explotaciones, tortura u otro trato ofensivo o degradante
(inc. 1). Este deber recae prioritariamente sobre los padres o personas que tenga a nifos bajo su cuidado
(inc. 3).
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IV. Ambito normativo de proteccién de datos personales, Ley N° 19.62816

Uno de los aspectos criticos en el uso de espacios digitales por NNA es la recoleccion de datos
personales que se puede generar en sitios web o aplicaciones para teléfonos moviles. Este aspecto se
encuentra regulado en Chile por la Ley N°19.628 sobre proteccién de la vida privada, que se encuentra
en la actualidad sometido a un proceso de reformas en su etapa final. De esta manera, las referencias
que siguen se entienden hechas a la versién de la ley que se encuentra aprobada y despachada por el
Congreso Nacional, que regula la proteccién y el tratamiento de los datos personales y crea la Agencia
de Proteccion de Datos Personales, Boletines N°s 11.144-07 y 11.092-07, refundidos.

En ese sentido, la legislacion nacional ha dispuesto de normas especificas para el tratamiento de datos
personales referidos a ninos, nifas y adolescentes. Ello lo encontramos, en primer término, en la Ley
sobre Proteccion de Datos Personales, modificada conforme con el nuevo texto aprobado; y como ya se
sefiald, también en la Ley N° 21.430 sobre garantias y proteccion de derechos de la nifiez y
adolescencia. A continuacion, se ofrece un analisis del nuevo texto despachado por el Congreso.

Para los efectos de esta ley, se consideran nifios o nifias a los menores de catorce afos, y adolescentes,
a los mayores de catorce y menores de dieciocho afos.

Respecto de nifios y nifias, se requiere el consentimiento otorgado por sus padres o representantes
legales o por quien tiene a su cargo el cuidado personal del nifio o nifia, salvo que expresamente lo
autorice o mandate la ley.

Respecto de adolescentes, el tratamiento de sus datos personales se efectuara de acuerdo con las
normas de autorizacién previstas para los adultos, salvo tratandose de datos personales sensibles de
adolescentes menores de 16 afios, que requiere el consentimiento otorgado por sus padres o
representantes legales o quien tiene a su cargo el cuidado personal del menor, salvo que expresamente
lo autorice o mandate la ley.

Respecto de nifos, ninas y adolescentes, el tratamiento de sus datos personales sélo puede realizarse
atendiendo al interés superior de éstos y al respeto de su autonomia progresiva. Ademas, se establece
la obligacién de los establecimientos educacionales y de todas las personas o entidades publicas o
privadas que traten o administren datos personales, incluido quienes ejercen su cuidado personal, velar
por el uso licito y la proteccion de la informacion personal que concierne a NNA.

V. Ambito normativo en educacion

El impacto de la tecnologia en la educacién debe ser considerado de manera integral. Si bien la
tecnologia ofrece a los nifios, nifias y adolescentes, innumerables ventajas en términos de aprendizaje,
accesibilidad y desarrollo de competencias, también plantea desafios para la comunidad educativa,
relacionados principalmente con el bienestar emocional, social y fisico de los estudiantes. Por lo tanto,
analizar en primer lugar adecuadamente estos impactos, positivos o negativos, puede ayudar a optimizar
el uso de la tecnologia, y promover un entorno educativo mas inclusivo, mas seguro y saludable para
los estudiantes.

6 En esta parte, el documento reproduce algunos pasajes del documento BCN ” Tratamiento de datos personales: Marco
regulatorio nacional aplicable a organismos publicos”, que se cita en el apartado de referencias
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1. Beneficios en los procesos de ensefanza y aprendizaje
a. Accesibilidad inmediata y flexibilidad en el aprendizaje

La tecnologia, en especial los dispositivos moéviles, ofrecen a los estudiantes y educadores herramientas
que permiten un acceso casi inmediato a una inmensidad de informacion y recursos educativos
(Martinez & Flores, 2020). Segun los autores, este acceso inmediato tendria una doble ventaja: permitir
a los estudiantes obtener respuestas y soluciones a sus dudas o problemas en tiempo real, facilitando
una comprension mas rapida y eficiente de los conceptos; y por otra parte, propiciar una mentalidad de
aprendizaje constante, donde el conocimiento no esta restringido a las horas escolares, sino que puede
ser buscado y adquirido en cualquier momento y lugar.

En cuanto a la flexibilidad, la tecnologia ha permitido la educacién a distancia, a través de plataformas
de aprendizaje en linea u otras herramientas como, aplicaciones educativas y recursos multimedia
facilitando la personalizacién del aprendizaje, y permitiéndole a los estudiantes avanzar a su propio
ritmo, segun sus intereses o necesidades especificas.

Sin embargo, este acceso inmediato y flexible también presenta desafios para estudiantes y educadores,
como la capacidad de discernir fuentes confiables de informacion, la autodisciplina requerida para el
estudio auténomo y la potencial sobrecarga de informacion (Araujo Bedoya y otros, 2021).

b. Personalizacion y adaptabilidad

A diferencia del modelo tradicional de aprendizaje, la tecnologia permite personalizar el contenido, el
ritmo y el estilo de ensefianza a las necesidades individuales de los estudiantes. Mediante
aplicaciones y plataformas, se puede rastrear el progreso y ofrecer contenidos personalizados que
aumenten la motivacion y el compromiso, ayudando a cada estudiante a alcanzar su maximo
potencial. La adaptabilidad, por su parte, ajusta el proceso de aprendizaje en tiempo real segun el
desempenio del estudiante, proporcionando recursos adicionales o desafios mas complejos segun sea
necesario. Sin embargo, es fundamental que esta personalizacion se realice respetando la privacidad
de los estudiantes y que los educadores mantengan un rol activo, asegurando que la tecnologia
complemente, pero no sustituya, la interacciéon humana en el aprendizaje. (Araujo Bedoya y otros,
2021).

C. Interactividad y colaboracién

Las tecnologias promueven un aprendizaje mas activo e interactivo, donde los estudiantes pueden
colaborar en proyectos, acceder a simulaciones y participar en actividades practicas que de otra manera
serian dificiles de implementar en un aula tradicional.

2. Desafios en el aprendizaje y bienestar fisico y mental de los estudiantes
a. Distracciones durante los procesos de aprendizaje

Uno de los principales problemas del uso de los dispositivos tecnolégicos, especialmente los dispositivos
moviles, es la multitarea, ya que, aunque los estudiantes creen poder realizar multiples actividades
simultaneamente, esto perjudica la retencién y comprension de la informacion, ya que el cerebro no esta
disefiado para procesar varios flujos de informacion a la vez de manera eficiente. Ademas, las
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notificaciones constantes y el disefio de muchas aplicaciones sociales, que buscan mantener al usuario
enganchado, contribuyen a la distraccién, incluso sin interaccion directa con ellas. (Araujo Bedoya y
otros, 2021).

b. Brecha digital

La falta de acceso a tecnologia adecuada en algunos hogares puede generar desigualdades en el
aprendizaje y en el desarrollo de competencias digitales.

c. Implicancias sociales

La tecnologia en la educacion ha transformado también las interacciones sociales cara a cara, lo que
también nos muestra la necesidad de desarrollar habilidades socioemocionales en los estudiantes. El
uso de redes sociales ha generado nuevas formas de presion social y comparacion, afectando la
autoestima y autoimagen de los estudiantes. Ademas, el entorno digital puede intensificar las emociones
y generar problemas como el ciberacoso, lo que subraya la importancia de ensefar empatia, resolucion
de conflictos y conciencia digital.

d. Salud mental

El uso excesivo de la tecnologia puede tener efectos sobre la salud mental de los estudiantes, como la
adiccion, ansiedad, depresion y trastornos del suefio.

e. Salud fisica

El uso prolongado de dispositivos tecnholdgicos puede contribuir a un estilo de vida sedentario, lo que
genera problemas de salud como obesidad, dolores musculares y problemas de postura. Asimismo, el
tiempo excesivo frente a las pantallas puede afectar los habitos de suefio y causar fatiga visual o
problemas oculares.

3. Marco legal sobre el uso de la tecnologia en la educacién

La Ley N.° 20.370 General de Educacion, tiene por objetivo de regular y estructurar el sistema educativo
del pais. En relacion con esta materia podemos distinguir lo siguiente:

Ambito curricular: Dentro del ambito curricular la ley establece Objetivos Generales de Aprendizaje para
que los estudiantes desarrollen conocimientos, habilidades y actitudes en cada nivel educativo. Por
tanto, para el nivel de educacion basica y dentro el ambito del conocimiento y la cultura, el aprendizaje
le debe permitir acceder a informacidon y comunicarse usando las tecnologias de la informacion y la
comunicacion en forma reflexiva y eficaz. Asimismo, deberan aplicar habilidades basicas y actitudes de
investigacion cientifica, para conocer y comprender algunos procesos y fendmenos fundamentales del
mundo natural y de aplicaciones tecnoldgicas de uso corriente (art. 29 numeral 2 letra d, e, i).

Asimismo, para los estudiantes de educacion media, también en el ambito del conocimiento y la cultura,
estos deberan aprender a usar tecnologia de la informacion en forma reflexiva y eficaz, para obtenerla,
procesarla y comunicarla, como también comprender y aplicar conceptos, teorias y formas de
razonamiento cientifico, utilizando evidencias empiricas, en el analisis y comprension de fenédmenos
relacionados con ciencia y tecnologia (articulo 30 numeral 2 letra e y h)
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Ciberacoso y violencia digital: La Ley N° 20.536 de 2011 sobre violencia escolar, incorporo la figura del
Acoso Escolar a la Ley General de Educacion, incorporando también la figura del ciberacoso, en tanto
el acoso escolar es toda accion u omisién constitutiva de agresién u hostigamiento reiterado, realizada
fuera o dentro del establecimiento educacional por estudiantes que, en forma individual o colectiva,
atenten en contra de otro estudiante, valiéndose para ello de una situacion de superioridad o de
indefension del estudiante afectado, que provoque en este ultimo, maltrato, humillacién o fundado temor
de verse expuesto a un mal de caracter grave, ya sea por medios tecnoldgicos o cualquier otro medio,
tomando en cuenta su edad y condicion.

Asimismo, en respuesta a la violencia digital, las escuelas deben tener protocolos especificos para
manejar situaciones de ciberacoso, como la intervencion de los educadores, la comunicacion con los
padres y la proteccién de la victima.

VI. Ambito normativo de proteccién penal contra la violencia

En materia penal no existe en Chile una norma de proteccion general de los NNA en el ambito digital,
0 que regule una serie de conductas en diversos contextos, marcados por la influencia de los medios
digitales. Lo que, si hace el Cédigo Penal, es sancionar especificamente, la utilizacion de NNA con fines
sexuales usando medios tecnoldgicos.

Desde el afno 2004, mediante la Ley N° 19.927, se recoge de manera especifica el fenédmeno de la
explotacién sexual, regulandose los delitos de obtencion de servicios sexuales de NNA, incluidos los
actos de produccion, comercializacién, almacenamiento y adquisicion de “pornografia infantil” — o, mejor
dicho- el material de explotacion sexual de NNA (Universidad Catdlica de Valparaiso, 2023:26).

Esta ley modifica el articulo 367 del Codigo Penal, sancionando la promocion o facilitacion de la
explotacion sexual de NNA, penalizando aquellas conductas que inciden en el mercado de la explotacion
sexual de NNA, y prohibiendo de manera autbnoma aquellas conductas que afectan a los NNA, ya que
la prostitucién no constituye delito en Chile.

Estas modificaciones legales buscaban ampliar la proteccion de los NNA ante vulneraciones
constitutivas de abusos y explotacién sexual, y cumplir con las obligaciones establecidas por diversos
instrumentos internacionales ratificados por Chile, en particular la Convencién sobre los Derechos del
Nifio (CDN) y su Protocolo Facultativo'” (Universidad Catdlica de Valparaiso, 2023:26).

Existen ademas otras modificaciones que relevantes de analizar desde el punto de vista penal, como la
Ley N° 21.430 en marzo de 2022 y la Ley N° 21.522 en diciembre de 2022.

La Ley N° 21.430, como se ha mencionado, garantiza el respeto de los derechos de la nifiez y
adolescencia conforme a la CDN y otros tratados internacionales ratificados por Chile, reconociendo
principios como el interés superior del nifio y su derecho a la proteccion y participacion. Ademas, la ley
prevé la creacion de servicios de proteccion especializados para los NNA victimas y establece que
cuando un érgano de la Administracién del Estado deba intervenir en situaciones de riesgo, amenaza o
violacion de los derechos de NNA, no podra excusarse de conocer y resolver la solicitud.

17 Ratificado por el Estado chileno en 2003.
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Luego, la Ley N° 21.522 se centra especificamente en la explotacidén sexual de NNA, sin hacer mencién
a la prostitucion infantil, sino que se refiere exclusivamente a la “explotacion sexual comercial”. Por lo
tanto, con la adopcion de esta ley, cualquier referencia previa a la prostitucion en relacion con NNA
queda efectivamente eliminada del Coédigo Penal, lo que seria positivo, pues se ha estimado que la
utilizacion de dicho término puede dar lugar a imputar algun grado de voluntariedad en la conducta
sexuada de los NNA (Universidad Catolica de Valparaiso, 2023:27).

Pero, por otro lado, aunque el texto de la ley menciona “material pornografico de NNA” en lugar de
“pornografia infantil”, la referencia a la pornografia sigue siendo problematica, pues podria implicar que
los propios NNA podrian elegir o consentir formar parte de contenidos pornograficos (Universidad
Catolica de Valparaiso, 2023:27).

Las recientes incorporaciones al marco legal chileno muestran una mayor conciencia del espacio digital
en la explotacién sexual de NNA, y considera los multiples soportes que se utilizan para la comision de
estos delitos. En este sentido, los articulos 367 quater, 367 quinquies, 367 sexies, 367 septies y 367
octies han sido introducidos en el Cddigo Penal, estableciendo que también el material de audio, o sea
la utilizacion de la voz de un nifo, esta cubierto por el delito (Universidad Catdlica de Valparaiso,
2023:30).

Un elemento fundamental que debe tenerse en cuenta cuando se examina la nociéon de actividades
sexuales es el de la intencion, es decir, si existe la intencién de procurar la excitacién del otro (el otro
siendo la persona que promueve o facilita que el NNA haga algo sexual o terceras personas que tendran
acceso a ello en tiempo real por ejemplo, a través de la transmisién en directo o posteriormente
observando, comentando, ordenando que se cometan actos, etc.) (Universidad Catdlica de Valparaiso,
2023:30).

En ese sentido, la Ley N.° 21.522 afiade una definicion amplia de “material de explotacién sexual” al
incluir (en virtud del articulo 367 quater del Codigo Penal), “toda representacion de éstos dedicados a
actividades sexuales explicitas, reales o simuladas, o toda representacion de sus partes genitales con
fines primordialmente sexuales, o toda representacién de dichos menores en que se emplee su voz o
imagen, con los mismos fines”, y disponiendo que es la intencion (“fines primordiales sexuales”) el
elemento definitorio. Se trata de una evolucion positiva que se corresponde con la reciente interpretacion
del Comité de las Naciones Unidas sobre los Derechos del Nifio en sus Directrices relativas a la
aplicacion del Protocolo facultativo (Universidad Catdlica de Valparaiso, 2023:30).

Otro factor crucial para considerar es el del consentimiento del NNA. En efecto, se ha definido que el
NNA, aunque supere la edad legal de consentimiento sexual, nunca es capaz de consentir su propia
explotacion sexual, lo que hace que el elemento del consentimiento sea irrelevante. Con respecto a la
concurrencia de una remuneracion de cualquier tipo, se trata de una forma de abuso que invalida
cualquier consentimiento también en casos de menores que ya alcanzaron la edad de consentimiento
sexual. Aunque la incorporacion de este elemento como agravante dé cuenta que para el legislador no
es relevante el consentimiento en este tipo penal, si le agrega un desvalor adicional el hecho de que
este sea dolosamente manipulado (Universidad Catdlica de Valparaiso, 2023:30).

A pesar de los importantes avances recientes en el marco legal, aun pueden existir vacios en la
proteccién penal de los NNA en entornos digitales, en el contexto de la explotacién sexual, y en otros
contextos. Por tanto, es conveniente tener en consideracién que el Congreso Nacional, actualmente esta
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estudiando en segundo tramite constitucional, el proyecto de ley que tipifica y sanciona la violencia digital
(Boletin N°13.928-07). El proyecto de ley tiene por objetivo principal tipificar la violencia digital,
principalmente a través de la incorporacion de nuevos delitos en el Codigo Penal: delito de difusién no
consentida de contenido intimo, delito de hostigamiento y delito de publicacion de informacion personal
para perpetrar otros delitos (doxing). Con el avance de las nuevas tecnologias, han surgido nuevas
conductas delictivas, que se manifiestan principalmente a través de redes sociales e Internet, y que
actualmente se agrupan bajo el término de “violencia digital”8.

8 Para mas informacién ver Informe de Asesoria Técnica Parlamentaria de la BCN, de octubre de 2024, sobre La violencia
digital: concepto, sanciones y responsabilidades. Legislacién comparada.
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