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Resumen

El presente informe busca apoyar a la delegacion parlamentaria que participara en un taller de
la UIP sobre la Convencidn de las Naciones Unidas contra la Ciberdelincuencia. Para lograr este
objetivo, el informe consta de tres partes: (1) una sintesis de la Convencién de las Naciones
Unidas contra la Ciberdelincuencia; (2) una revision general de las diferencias entre esta
Convencién y el Convenio de Budapest (del afo 2001, ratificado por Chile el afio 2017),
incluyendo las posibles consecuencias legislativas para nuestro pais en caso de que se ratifiqgue
este tratado; y (3) un repaso de la situacion general de la ciberseguridad en nuestro paris,
incluyendo la institucionalidad actual y la politica de ciberseguridad vigente.
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Antecedentes

Con motivo de la 1522 Asamblea de la UIP, a realizarse en Estambul, Turquia,
entre el 15 y el 19 de abril de 2026, se ha invitado a parlamentarios chilenos a
participar de un taller titulado La Convencién de las Naciones Unidas contra la
Ciberdelincuencia: perspectivas parlamentarias en materia de ratificacion e
implementacién. Para apoyar esta intervencion, se ha elaborado un informe que
consta de tres partes: (1) una sintesis de la Convencién de las Naciones Unidas contra
la Ciberdelincuencia; (2) una revisién general de las diferencias entre esta Convencion
y el Convenio de Budapest (del afio 2001, ratificado por Chile el afio 2017), incluyendo
las posibles consecuencias legislativas para nuestro pais en caso de que se ratificara
este tratado; y (3) un repaso de la situacion general de la ciberseguridad en nuestro
pais, incluyendo la institucionalidad actual y la politica de ciberseguridad vigente.

Como informacién preliminar, es necesario saber que Chile suscribiéo la Convencion
de las Naciones Unidas contra la Ciberdelincuencia el 25 de octubre de 2025
en una ceremonia realizada en Hanoi, Vietham, y encabezada por el secretario general
de la ONU, Anténio Guterres. A la firma concurrieron representantes de otros 70
Estados. Este tratado ahora debe ser aprobado por el Congreso Nacional de Chile.

1. Sintesis de la Convencion de las Naciones Unidas contra la
Ciberdelincuencia (2024)

1.1. General

Se trata del primer tratado global y juridicamente vinculante sobre delitos cometidos
mediante tecnologias de la informacion y la comunicaciéon (en adelante, TIC). Uno de
sus principales objetivos es, como indica el Preambulo, desarrollar «una politica en
materia de justicia penal de alcance mundial con objeto de proteger a la sociedad de
la ciberdelincuencia a través, entre otras cosas, de la adopcion de la legislacion
adecuada, el establecimiento de delitos y facultades procesales comunes y el fomento
de la cooperacién internacional para prevenir y combatir mas eficazmente esas
actividades en los planos nacional, regional e internacional»'. En otras palabras, crear
un marco comun para prevenir, investigar y sancionar la ciberdelincuencia, al tiempo
gue fortalecer la cooperacion internacional en la materia, resguardando los derechos
humanos y la proteccién de datos.

Entre sus principios rectores figuran el respeto a la soberania de los Estados, la
proteccién de derechos humanos y el equilibrio entre seguridad y libertades
fundamentales, como la libertad de expresion y la privacidad.

! véase:

https://www.unodc.org/unodc/es/cybercrime/convention/text/convention-full-
text.html [consultado el 30-03-2026]



https://www.unodc.org/unodc/es/cybercrime/convention/text/convention-full-text.html
https://www.unodc.org/unodc/es/cybercrime/convention/text/convention-full-text.html

Biblioteca del Congreso Nacional, Departamento de Estudios, Extension y Publicaciones
1.2. Medidas penales

El tratado obliga a los Estados Partes a adoptar las medidas legislativas y de otra
indole que sean necesarias para tipificar como delitos diversas conductas
especificas, vinculadas al uso ilicito de sistemas de tecnologia de la informacién y las
comunicaciones. Revisémoslos de forma sucinta:

o Acceso ilicito (art. 7). Acceso deliberado y sin derecho a la totalidad o
parte de un sistema TIC.

. Interceptacion ilicita (art. 8). Interceptacidon deliberada y sin
derecho, por medios técnicos, de transmisiones no publicas de datos
electrénicos a un sistema TIC.

o Interferencia de datos electrénicos (art. 9). Acto deliberado y sin
derecho que dane, borre, altere o suprima datos electrénicos.

o Interferencia de sistemas (art. 10). Obstaculizacion grave,
deliberada y sin derecho del funcionamiento de un sistema TIC mediante la
introduccién, transmision, dafio, borrado, deterioro, alteracién o supresién de
datos electronicos.

o Uso indebido de dispositivos (art. 11). Se refiere a quien,
deliberadamente y sin derecho, obtenga, produzca, venda, adquiera para
utilizar, importe, distribuya o facilite de cualquier forma un dispositivo, incluido
un programa, concebido o adaptado principalmente para cometer los delitos
indicados en los articulos anteriores (acceso ilicito, interceptacion ilicita e
interferencia de datos o sistemas) o una contrasefia, credencial de acceso,
firma electrénica o datos similares que permitan acceder a la totalidad o parte
de un sistema TIC.

o Falsificacion relacionada con un sistema TIC (art. 12).
Introduccién, alteracion, borrado o supresién deliberados y sin derecho de
datos electrénicos que generen datos inauténticos con intenciéon de que sean
tomados o utilizados como auténticos.

o Fraude o robo relacionados con un sistema TIC (art. 13).
Provocacion deliberada y sin derecho de un perjuicio patrimonial a otra persona
mediante la introduccidn, alteracion, borrado o supresidon de datos electroénicos,
o0 mediante la interferencia en el funcionamiento de un sistema TIC, o mediante
un engafo, ejecutado por medio de un sistema TIC, que lleve a una persona a
hacer o dejar de hacer algo que de otro modo no haria o haria.

. Abuso sexual y explotacion de menores en linea (art. 14). Aqui se
incluye una serie de conductas que involucran el uso de un sistema TIC para
explotar sexualmente a nifios y adolescentes, incluyendo la produccion,
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distribucion, solicitud, control o posesiéon de material de abuso infantil. Se
incorpora, asimismo, el financiamiento de este tipo de conductas ilicitas.

o Instigacion o captaciéon con el fin de cometer un delito sexual
contra un nifo (art. 15). Acto de comunicarse con un nifio, instigarlo o
captarlo, o alcanzar un acuerdo mediante un sistema TIC para cometer un
delito sexual contra él. Como se puede apreciar, en esta definicion cabe, por
ejemplo, el grooming (en Chile penalizado en el art. 366 quater, inc. 3° del
Caddigo Penal).

. Difusion no consentida de imagenes de caracter intimo (art. 16).
Venta, distribucion, transmision, publicacién o facilitacion de otra manera, de
forma deliberada y sin derecho, de una imagen de caracter intimo (es decir, de
caracter sexual) de una persona por medio de un sistema TIC, sin el
consentimiento de la persona mostrada en la imagen.

. Blanqueo del producto del delito (art. 17). Conversién o
transferencia de bienes con el fin de ocultar o encubrir su origen ilicito, asi
como la ocultacién o disimulacién de la verdadera naturaleza, origen, ubicacion,
disposicién, traslado o propiedad de los bienes, a sabiendas de que son el
producto de un delito. Por otra parte, se incluye aqui la adquisicién, posesion o
utilizacién de bienes producto de un delito, cuando esto se haga a sabiendas de
que lo son, asi como la participacion, asociacién o confabulaciéon para cometer
cualquiera de estos delitos, incluyendo la ayuda, incitacién, facilitacion o
asesoramiento para ello.

Cabe agregar, ademas, que la Convencidén establece claramente la obligacién para
cada Estado parte de adoptar las medidas necesarias para establecer Ila
responsabilidad de las personas juridicas por su participacion en los delitos aqui
tipificados (art. 18).

1.3. Medidas procesales

Uno de los avances centrales de la Convencion es el desarrollo de herramientas
procesales modernas para la investigacion digital. Los Estados deben dotar a sus
autoridades competentes de facultades para:

. Ordenar la conservacion acelerada de datos electrénicos (art.
25). Es decir, obtener datos relativos al trafico de comunicaciones o datos
relativos a su contenido cuando se tema que son susceptibles de pérdida o
modificacion. Aqui se podra obligar a la persona que tenga el control de esos
datos que los conserve y mantenga su integridad por un maximo de 90 dias.

o Busqueda e incautacion de datos almacenados (art. 28). Asi, por
ejemplo, las autoridades podran incautar un sistema TIC, hacer y conservar
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copias de los datos alli contenidos, tomar medidas para mantener la integridad
de esos datos, o -por otro lado- imposibilitar el acceso a esos datos.

o Recolectar en tiempo real datos relativos al trafico (art. 29). Asi,
las autoridades podran recolectar o grabar directamente esos datos, o bien
obligar a un proveedor de servicios a recolectar o grabar o ayudarlos a
recolectar o grabar esos datos.

. Interceptar datos relativos al contenido (art. 30)

El texto también facilita el embargo preventivo, la incautacion y el decomiso de
los bienes que sean producto del delito (art. 31). Por otro lado, se introducen
medidas de proteccién de testigos (art. 33) y asistencia a las victimas (art. 34).

1.4. Cooperacion internacional

La Convencién constituye unared de cooperacion penal y judicial
permanente entre Estados. Entre sus mecanismos figuran:

. Extradicion (art. 37). Se establecen reglas que facilitan la extradicion
de personas acusadas o condenadas por delitos tipificados en la Convencion.
Un principio relevante en esta materia es que, si bien se reconoce la prioridad
de la existencia de tratados bilaterales de extradicidon, se introduce la
posibilidad de considerar esta Convencion como el fundamento juridico de la
extradicion en relacion a los delitos alli tipificados (art. 37.5).

. Asistencia judicial reciproca (art. 40). Este es el articulo mas largo y
complejo de la Convencidn y se refiere basicamente a los principios generales y
procedimiento que guiardn la colaboracién entre Estados partes en esta
materia. Asi, por ejemplo, los Estados se comprometen a ayudarse
reciprocamente en la obtencién de pruebas electrénicas, identificacion de
autores, detencién de sospechosos y localizacion de activos delictivos. Se
incluye también la posibilidad de asistencia judicial de oficio, es decir, sin
previa solicitud del Estado interesado (art. 40.4, desarrollado como
«cooperacion especial» en el articulo 51). Los Estados parte deberan notificar al
Secretario o Secretaria General de la ONU el nombre de la autoridad central
gue sea designada para recibir las solicitudes de asistencia judicial reciproca
(art. 40.12).

o Red 24/7 (art. 41). Se prevé un sistema de puntos de contacto que
estard disponible veinticuatro horas del dia los siete dias de la semana para
garantizar la prestacion de asistencia inmediata en investigaciones, acciones o
procesos judiciales especificos. La identificacion de este punto de contacto
también se debera notificar al Secretario o Secretaria de la ONU.
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o Reglas de cooperacion relativas a la conservacion acelerada de
datos electrénicos (arts. 42-46)

. Investigaciones conjuntas (art. 48). Se promueve la posibilidad de
concertar acuerdos o arreglos bilaterales o multilaterales para investigar o
llevar a cabo procesos judiciales respecto de los delitos tipificados en la
Convencidn.

. Mecanismos de recuperacion de bienes para fines de decomiso y
devolucién de bienes (arts. 49-50 y 52). En este punto, los Estados se
comprometen a adoptar las medidas necesarias que dar efecto a una orden de
decomiso dictada por un tribunal de otro Estado parte (art. 49), incluyendo
también la identificaciéon, localizacion y embargo preventivo o la
incautacion de bienes vinculados a delitos tipificados (art. 50). Asimismo,
cooperaran entre si para lograr la devolucidon de esos bienes a las victimas o
a los Estados afectados, segun el derecho interno y acuerdos internacionales
(art. 52). Esta seccidon busca desconectar la rentabilidad econdmica de la
ciberdelincuencia, debilitando asi uno de los principales incentivos de esta
actividad.

Como se puede apreciar a la luz de las normas revisadas, el tratado busca dificultar la
existencia de «refugios seguros» para ciberdelincuentes, permitiendo perseguir delitos
dondequiera que se cometan, siempre que se cumplan los principios de jurisdiccion
internacional.

1.5. Proteccion de derechos humanos y datos personales (arts. 24 y 36)

La Convencién incorpora varias clausulas de salvaguarda para evitar abusos en la
lucha contra la ciberdelincuencia. Entre sus principios se destacan:

o Las medidas de investigacion vy vigilancia deben revisadas
judicialmente, deben existir mecanismos de revisién, como el derecho a un
recurso efectivo, y cualquier resolucion debe contener los motivos que
justifiquen su aplicacion, asi como el alcance y duracion de la facultad o
procedimiento (art. 24.2).

o Debe garantizarse la proteccion de datos personales y la privacidad
de las personas, evitando el uso abusivo de informaciéon obtenida en
investigaciones (art. 36.1)

1.6. Medidas preventivas (art. 53)
Se mandata a los Estados parte a procurar elaborar o mantener politicas y mejores

practicas eficaces y coordinadas para reducir las oportunidades actuales o futuras de
ciberdelincuencia. Entre las medidas propuestas estan:
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o Aumentar la capacidad de los sistemas de justicia penal, incluida la
formacion y desarrollo de conocimientos especializados entre los
profesionales que los integran.

. Alentar a los proveedores de servicios a que adopten medidas eficaces
para reforzar la seguridad de sus productos, servicios y clientes.

. Desarrollar estrategias y politicas para prevenir y erradicar la
violencia de género que se produce mediante la utilizacion de sistemas TIC, y
tener en cuenta en la elaboracién de medidas preventivas las circunstancias y
necesidades especiales de las personas en situacién de vulnerabilidad.

o Realizar esfuerzos especificos para garantizar la seguridad de los
nifos en linea.

o Prevenir y detectar las transferencias del producto del delito y bienes
relacionados con los delitos tipificados.

1.7. Desarrollo de capacidades y asistencia técnica (arts. 54-56)

Un aspecto clave del tratado es la promocion de la cooperaciéon técnica y el
fortalecimiento de capacidades, especialmente para paises en desarrollo. La
Convencidén prevé, entre otras actividades:

o Apoyo mutuo en la formacion de jueces, fiscales, policias vy
funcionarios de cooperacién internacional.

o Transferencia de tecnologia y buenas practicas para la gestién de
evidencia digital y la respuesta a incidentes. Esto incluye, por ejemplo,
compartir métodos y técnicas para la prevencion y deteccion, investigacion vy
enjuiciamiento de los delitos aqui tipificados, asi como el fomento de la
capacidad para recolectar, conservar y transmitir pruebas, en particular de
forma electrénica, incluido el mantenimiento de la cadena de custodia y el
analisis forense, entre otros.

o Intercambio de informacion. Se recomienda a los Estados desarrollar
e intercambiar, de manera directa y por medio de organizaciones
internacionales y regionales, estadisticas, capacidad de analisis e informacion
acerca de la ciberdelincuencia, con miras a elaborar definiciones, normas y
metodologias comunes (art. 55.2).

o Asistencia financiera. Se alienta a los Estados parte a aumentar la
asistencia financiera y material para apoyar los esfuerzos de otros estados
parte, en particular de paises en desarrollo, para prevenir y combatir la
ciberdelincuencia (art. 56, b).
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Como se puede apreciar, estas disposiciones buscan nivelar el campo de juego y evitar
gue las disparidades tecnoldgicas favorezcan a los ciberdelincuentes.

1.8. Otros

La Convencion prevé una Conferencia de Estados partes «a fin de mejorar la
capacidad de los Estados partes y la cooperacion entre ellos» para alcanzar los
objetivos previstos en ella (art. 57). Esta serda convocada por el Secretario o
Secretaria General de la ONU a mas tardar un afo después de su entrada en vigor con
el objeto de aprobar su reglamento. Posteriormente, se mantendran reuniones
periodicas para facilitar la cooperacion entre Estados parte, canalizar las
recomendaciones para mejorar la Convencion vy aprobar sus protocolos
complementarios.

Es importante indicar que se le asigna un rol activo al Secretario o Secretaria
General de la ONU tanto para la recepcion y registro de los diversos nombres de
autoridades centrales de cada pais y los puntos de contacto para la red 24/7 que ya
revisamos, como para la asistencia a la Conferencia (art. 58).

Se establece un sistema de solucion de controversias basado principalmente en las
negociaciones bilaterales entre los Estados. Si no bastaran dichas negociaciones para
resolver la controversia, las partes se podran someter a un arbitraje. Si seis meses
después de la fecha de solicitud de arbitraje las partes no han logrado ponerse de
acuerdo, cualquiera de los Estados podra remitir el caso a la Corte Internacional de
Justicia (art. 63).

1.9. Entrada en vigor y relevancia global

La Convencion fue adoptada por la Asamblea General de la ONU en diciembre de
2024, tras cinco afios de negociaciones multilaterales, y se abrié a la firma en Hanoi
(Vietnam) en 2025, con decenas de paises firmando inicialmente. La firma de la
Convencién estd abierta hasta el 31 de diciembre de 2026 (art. 64). Entrara en vigor
90 dias después de que 40 Estados hayan depositado un instrumento de ratificacion,
aceptacién, aprobacién o adhesién (art. 65).

En sintesis, el tratado configura un pacto global multidimensional: redefine y
amplia el catdlogo de delitos digitales, actualiza las herramientas procesales para la
era de la evidencia electrénica, instaura canales permanentes de cooperacién
internacional y articula salvaguardas de derechos humanos, buscando un entorno
digital mas seguro sin sacrificar las libertades fundamentales.
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2. Diferencias con el Convenio de Budapest (2001) y consecuencias
legislativas para Chile

En primer lugar, cabe sefialar que nuestro pais suscribid hace varios afios el Convenio
sobre la Ciberdelincuencia del Consejo de Europa, conocido como el «Convenio de
Budapest», que entrd en vigor el 1 de julio de 2004 y que, a la fecha de suscripcién
por parte de Chile (2016), habia sido ratificado por cuarenta y siete Estados. Este
convenio fue ratificado por el Congreso y publicado, finalmente, en el Diario Oficial el
28 de agosto de 20172

El principal objetivo de dicho convenio es el desarrollo de una politica criminal comun
frente al ciberdelito por parte de los diversos paises suscriptores, mediante tres vias
principales: a) la homologacion de la legislacion penal sustantiva; b) el mejoramiento
de las capacidades nacionales para la investigacion de este tipo de delitos, segun el
derecho procesal de cada pais; y c) el establecimiento de un sistema rapido y eficaz
de cooperacién internacional.

La principal consecuencia juridica de la ratificacion de este tratado fue la promulgacion
de la ley N° 21.459, que derogd la antigua legislacién sobre delitos informaticos (la
ley N° 19.223), con el objeto de establecer una regulacion especial que contuviera de
manera integral las nuevas formas delictivas surgidas a partir del desarrollo de la
informatica, en la linea de lo planteado por el Convenio de Budapest. Por lo tanto, la
legislacién chilena ya recoge una serie de medidas penales y procesales en esta
materia. Lo que habria que discernir es qué aspectos nuevos se regulan en la
Convenciéon de la ONU en comento y qué innovaciones podrian introducirse en nuestra
legislacion.

2.1. Alcance de la criminalizacion

Mientras el Convenio de Budapest se centra en delitos «puramente cibernéticos»
(acceso ilicito, interferencia de datos/sistemas, uso de sistemas informaticos para
cometer fraudes, distribucion de herramientas maliciosas, y ciertos delitos de
contenido, como la creacién y distribucién de pornografia infantil, etc.), la Convencién
de la ONU amplia el catdlogo de conductas tipificadas, incluyendo expresamente
delitos financieros y de lavado de dinero cuando se cometen mediante sistemas
informaticos.

Por otro lado, la Convencidon no incluye delitos de propiedad intelectual (infraccion de
derechos de autor), que si estan en el Convenio de Budapest.

¢Puede tener esta ampliacion alguna consecuencia para Chile?

Si bien se requeriria un analisis mas fino de la legislacidon penal chilena, es importante
sefalar que recientemente se aprobd una reforma sobre delitos econémicos (ley N°

2 véase: https://bcn.cl/2ii3n [consultado el 30-03-2026]
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21.595) y una reforma sobre lucha contra el crimen organizado (ley N° 21.575),
donde medidas como el comiso y el decomiso se encuentran bastante desarrolladas.
Asimismo, la primera de estas leyes ya establece un vinculo con el uso de sistemas
informaticos en la linea de la ley N° 21.459 (véase el art. 2 de la ley N° 21.595). Sin
embargo, habria que revisar si es necesario ampliar esta vinculacién, en los términos
desarrollados por la Convencién.

También seria preciso revisar si es necesario tipificar explicitamente delitos graves
«hibridados» con el uso de sistemas TIC, como el trafico de personas, la
delincuencia organizada transnacional u ofensas de odio cuando se cometen a
través de sistemas digitales.

Por ultimo, seria importante revisar si es preciso ajustar la descripcion de delitos
de abuso sexual infantil para incorporar mejor la légica de la ONU: produccién,
distribucién, posesién de material de abuso infantil en linea, incluyendo nuevas
modalidades (por ejemplo, el grooming, tal como se regula en el articulo 15 de la
Convencién). Aqui cabe recordar que se promulgd recientemente la ley N° 21.522,
sobre explotacion sexual de nifios, nifas y adolescentes, pero de todas formas habria
que revisar si es necesario incluir ajustes para vincular estos delitos con el uso de
sistemas TIC. Lo mismo puede plantearse respecto del uso y difusion de material
intimo sin consentimiento (lo que actualmente se debate en el Congreso en el boletin
N° 11923-25, en segundo tramite constitucional).

2.2. Definiciones y lenguaje técnico

Mientras el Convenio de Budapest usa terminologia como «datos informaticos» o
«sistema informatico», con un enfoque mas estrechamente tecnoldgico juridico, la
Convencién de la ONU introduce y utiliza de forma sistematica el concepto de «datos
electronicos» para abarcar todos los formatos digitales posibles (incluyendo
dispositivos moviles o el Internet de las cosas, entre otros). Asimismo, distingue
explicitamente entre «datos de contenido» (contenido de las comunicaciones) y
«datos de trafico», lo que permite una regulacién mas fina de la prueba electrénica y
la interceptacién. Por otro lado, define y emplea mdas nitidamente el concepto de
«delitos graves» como categoria transversal para la cooperacion internacional, algo
que no aparece igualmente estructurado en Budapest.

¢Puede tener esta ampliacién alguna consecuencia para Chile?

La respuesta es afirmativa. Podria ser necesario que se afinen los términos utilizados
en la legislaciéon actual para que sean igual de comprehensivos y precisos que los
términos utilizados por la Convencidn. Esto requiere, por cierto, de una mirada mas
detallada por parte de los legisladores, pero es un punto a tener en cuenta, para darle
plena efectividad a las normas que regulan esta materia en nuestro pais.
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2.3. Medidas procesales y poderes de investigacion

El Convenio de Budapest establece poderes procesales basicos (acceso, registro vy
copia de datos, conservacion de datos, interceptacion de comunicaciones, etc.), con
un foco en pruebas electrdonicas asociadas a delitos penales en general. Si bien la
Convencién tiene un alcance similar (articulos 23-30), introduce dos matices
importantes: provision de poderes inspirados en las Convenciones de la ONU contra la
corrupcién y el crimen transnacional (la UNCAC y la UNTOC o Convencién de Palermo,
respectivamente). Asi, incorpora explicitamente instrumentos como la confiscacion de
bienes producto del delito y la proteccidon de testigos, que no estan desarrollados en
Budapest.

En el mismo sentido, vemos un enfoque en la recuperacion de activos. Asi, la
Convencidén articula mejor la relacion entre ciberdelincuencia y blanqueo de capitales,
con medidas de congelamiento, embargo y devolucién de bienes vinculados a delitos
tipificados.

¢Puede tener esta ampliacion alguna consecuencia para Chile?

Como ya se indicd, nuestro pais fortalecidé recientemente su legislacidon para perseguir
de mejor manera el crimen organizado y los delitos econdmicos. Con todo, es
necesario revisar en detalle la legislacién a la luz de esta Convencién para determinar
si se deben introducir ajustes, especialmente en la vinculaciéon de esos instrumentos
de persecucion penal con el uso delictivo de sistemas TIC.

2.4. Cooperacion internacional

En este punto el Convenio de Budapest establece claramente un modelo de
cooperacion internacional. Asi, permite la asistencia mutua e incluye la red de puntos
de contacto 24/7 e instrumentos de cooperacion rapida. La exigencia de cooperacion
internacional en la Convencidon en algunos puntos resulta menos amplia que la
establecida en Budapest. Sin embargo, tiene la virtud de incorporar los estandares de
cooperacion de otros instrumentos de la ONU, aprovechando experiencias previas en
la materia.

En este punto no pareciera ser necesaria una modificacion legislativa en Chile, aunque
podria ser necesario clarificar la relacion entre la ley N° 21.459 y los tratados
de la ONU (Convencion de Palermo, UNCAC y Convencion de Ciberdelincuencia), para
que la asistencia mutua, la extradicion y la cooperacion procesal se apliquen de forma
uniforme a delitos cibernéticos graves, sin limitarse solo a los «delitos informaticos»
como categoria cerrada.

Asimismo, la Convencidn de la ONU invita a ir mas allad en cuestiones especificas, que
también abarcan el plano técnico y administrativo:

12



Biblioteca del Congreso Nacional, Departamento de Estudios, Extension y Publicaciones

. Perfeccionar el régimen de conservacion inmediata de datos en
transito, incorporando mecanismos de urgencia 24/7 para solicitudes
internacionales de conservacién de datos electrénicos.

. Reforzar la regulaciéon de la interceptacion en tiempo real, pero
siempre anclando esas facultades a exigencias de autorizacion judicial,
control de necesidad y proporcionalidad.

o Introducir normas especificas sobre la admisibilidad de pruebas
electronicas ante tribunales chilenos, con requisitos claros de cadena de
custodia, integridad y autenticidad, en linea con los estandares de la ONU.

2.5. Proteccion de derechos humanos y datos personales

Si bien el Convenio de Budapest incluye como condiciones y salvaguardias los limites
del derecho interno y la proteccién de los derechos humanos, la Convencidon establece
un resguardo explicito en la extradicién para evitar que se extradite en casos de
persecucion politica, religiosa o de género y pone mas énfasis en la proteccién de
datos personales y en el trato a victimas y personas en situacién de vulnerabilidad.

Aqui podria ser necesario algun ajuste de la legislacion nacional para tratar de forma
mas focalizada justamente a victimas y personas en situacion vulnerable. Asimismo,
se hace necesario incorporar en la mirada nacional la nueva ley sobre datos
personales (ley N° 21.719), ya que establece mejores protecciones para la ciudadania.
En este sentido, ambas normativas deben estar coordinadas; la persecucion del
ciberdelito no puede implicar vulneraciones a normas de proteccion de la privacidad
gue el pais ha consensuado ampliamente en los ultimos afios.

2.6. Disposiciones sobre victimas y reparacion

Mientras el Convenio de Budapest tiene un enfoque principalmente procesal y penal la
Convencién de la ONU incluye una articulacion expresa sobre reparacién a victimas y
restitucion de bienes. Asi, deja clara la obligacion de atender a las necesidades de las
victimas y de las personas en situacién de vulnerabilidad. Por otra parte, regula la
recuperacion y devolucion de bienes producto de la ciberdelincuencia, ligandola a la
lucha contra el lavado de dinero y la confiscacion de activos, algo ausente en el disefio
original de Budapest.

Este también es un punto que podria ser recogido por la legislacién nacional. Para ello

es necesario revisar el tratamiento de la victima tanto en la ley de delitos econémicos
como en la ley de lucha contra el crimen organizado.
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2.7. Asistencia técnica y desarrollo de capacidades

La Convencién de la ONU subraya la importancia de la asistencia técnica y el
fortalecimiento de capacidades para paises en desarrollo. En Chile, esto podria
traducirse en:

o Incorporar en la Ley 21.459 (o en normas complementarias)
programas de formacion para policias, fiscales, jueces, peritos y funcionarios
de cooperacion internacional, especialmente en evidencia digital y analisis de
criptoactivos.

o Promover la creacion de laboratorios de ciberinvestigacion y
redes de cooperacidn técnica con otros Estados Partes, alineados con los
mecanismos de la ONU para intercambio de buenas practicas y formacion.

2.8. Otras innovaciones

La Convencion de la ONU en comento también introduce otro tipo de innovaciones
relevantes, que si bien no implica la necesidad de introducir cambios legislativos en
nuestro pais, tienen gran relevancia para entender la especificidad de este tratado.
Asi, se establece una jurisdiccion ampliada, incorporando «el principio de personalidad
pasiva, permitiendo a un Estado ejercer competencia cuando sus nacionales resulten
afectados, incluso si el delito ocurrid en el extranjero»3. Asimismo, se introduce la
Conferencia de los Estados Parte y una Secretaria permanente, algo que Budapest no
contemplaba, para supervisar la implementacion y coordinar con otros organismos
internacionales®.

3 RODRIGUEZ, Rosa Merlin. «Ciberseguridad y gobernanza global: entre Budapest y la
propuesta de Naciones Unidas». Didlogos y Voces Judiciales, vol. 2, N° 3, 2025, p. 85.

4 1bid.
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3. Situacion actual de la ciberseguridad en Chile
3.1. Ley Marco de Ciberseguridad

Ademas de la ley sobre ciberdelitos ya citada (ley N° 21.459) nuestro pais cuenta
actualmente con una Ley Marco de Ciberseguridad (ley N° 21.663). Esta es una
ley que se centra en la creacion de una institucionalidad robusta para enfrentar el
problema de la ciberseguridad. Hasta la publicacion de la ley el pais contaba con
diversos equipos de respuesta frente a incidentes de ciberseguridad en los 6rganos
publicos, incluido un Equipo de Respuesta ante Incidentes de Seguridad Informatica,
dependiente de la Subsecretaria del Interior, del Ministerio del Interior, creado el ano
2018, regulado originalmente por medio de la Resolucién Exenta N° 5.006, de 2019°.
Sin embargo, no existia un sistema ni una institucionalidad permanente y de alcance
general que permitiera enfrentar el problema de manera coordinada. En este sentido,
la creacion de una Agencia Nacional de Ciberseguridad, descentralizada, que
contribuya a la configuracién de una politica nacional en la materia (politica que, a su
vez, pasaria a formar parte integral del conjunto de politicas a ser definidas por los
diversos gobiernos y no un esfuerzo aislado de cada gobierno), ademas de la
institucionalizacion de los equipos de respuesta nacional y sectoriales (entre
los cuales se cuenta uno de gobierno y uno de defensa), constituye un esfuerzo
decidido en esa linea.

Ahora bien, en cuanto al articulado mas especifico, la ley provee diversas definiciones
gue seran Utiles para la creacion de un verdadero sistema de respuesta frente a los
ciberataques. Se trata, por tanto, de definiciones operativas, pensadas para una
adecuada implementacion de la ley.

En este sentido, una definicién clave es la de ciberseguridad. Su principal virtud es
poner el foco principal en la informacién y, por ende, en los datos de las personas
que utilizan y acceden a los sistemas informaticos, cuestidon que no se vislumbraba en
la definicion dada por el proyecto original y que constituye, por tanto, un avance
producto de su tramitacion legislativa.

En cuanto a las atribuciones de la Agencia es importante advertir que tendra diversos
tipos de atribuciones. En primer lugar, podemos destacar su rol de participacion vy
asesoria en la elaboracion de politicas publicas (asesora al Presidente en la
elaboracién de la Politica Nacional de Ciberseguridad y en los planes y programas de
accién para su implementacion).

En segundo lugar, cabe mencionar sus potestades normativas y fiscalizadoras.
Asi, podra dictar protocolos y estandares técnicos de ciberseguridad. También podra
dictar instrucciones generales y particulares para las instituciones obligadas por la ley.
La contracara de esto es que tendrd la atribucion de fiscalizar y sancionar el

5 Véase: https://ciberseguridad.gob.cl/documents/204/RES.-EXENTA-N-5006-CREACION-DE-
DIVISION-Y-UNIDAD.pdf [consultado el 30-03-2026]

15


https://ciberseguridad.gob.cl/documents/204/RES.-EXENTA-N-5006-CREACION-DE-DIVISION-Y-UNIDAD.pdf
https://ciberseguridad.gob.cl/documents/204/RES.-EXENTA-N-5006-CREACION-DE-DIVISION-Y-UNIDAD.pdf

Biblioteca del Congreso Nacional, Departamento de Estudios, Extension y Publicaciones

cumplimiento de la ley, sus reglamentos y estandares técnicos. En otras palabras, se
le entregan potestades fiscalizadoras bastante robustas para el cumplimiento de los
objetivos de la ley.

En tercer lugar, tendrd también la coordinacion del CSIRT Nacional y los demas
pertenecientes a la Administracion del Estado, lo que le entrega un rol de direccidén
general de los asuntos relativos a la ciberseguridad en Chile. En esta linea, cabe
mencionar también su rol de asesoria técnica a los organismos del Estado e
instituciones privadas afectados por un incidente de ciberseguridad.

Por dltimo, le cabe a la Agencia también un rol de fomento de la investigacion,
innovacién y capacitaciéon en materia de ciberseguridad, entre otros aspectos®.

3.2. Politica nacional de ciberseguridad

El afio 2015 se cre6 el Comité Interministerial sobre Ciberseguridad
(mediante decreto supremo N° 533, de 2015, del Ministerio del Interior), érgano con
las funciones de asesorar del Presidente de la Republica en el analisis y definicion de la
politica nacional de ciberseguridad (art. 2, a) del decreto citado) y analizar la
legislacién vigente aplicable en materia de ciberespacio, proponiendo las
modificaciones constitucionales, legales y reglamentarias que sean necesarias (art. 2,
d) del decreto), entre otras.

Cabe mencionar que, con la ley N° 21.663, este Comité ha pasado a tener un
estatus legal, aunque mantiene su antigua mision: asesorar al Presidente de la
Republica en materias de ciberseguridad relevantes para el funcionamiento del pais.
En el mismo sentido, su principal funcién sigue siendo asesorar al Presidente en la
elaboracidon de la Politica Nacional de Ciberseguridad y coordinar su implementacién
(art. 48, ley N° 21.663). Lo que si se modifica es su composicion, ya que incluye el rol
de la nueva Agencia Nacional de Ciberseguridad. Asi, el Comité estd compuesto por los
subsecretarios (o por quien éstos designaren) de Interior; Defensa; Relaciones
Exteriores; Secretaria General de la Presidencia, Telecomunicaciones; Hacienda;
Ciencia, Tecnologia, Conocimiento e Innovacion; por el Director o Directora Nacional
de la Agencia Nacional de Inteligencia; y por el Director o Directora Nacional de la
Agencia Nacional de Ciberseguridad (art. 49, ley N° 21.663). Su secretaria ejecutiva
estd radicada en esta ultima institucién (art. 50, ley N° 21.663).

Pues bien, lo relevante es que, a partir del trabajo realizado por dicho comité,
el afio 2017 se dio a conocer la Politica Nacional de Ciberseguridad 2017-2022,
con medidas a corto plazo (2017-2018) y objetivos a largo plazo (2022). Estos
objetivos a largo plazo fueron, a grandes rasgos, los siguientes:

® Para un analisis mas detallado de la ley, se puede consultar la siguiente minuta: SOTO, Victor.
“Descripcién y sintesis de la ley N° 21.663, Ley Marco de Ciberseguridad”, Serie Minutas N° 48-
24, Biblioteca del Congreso Nacional, 13-05-2024.
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1. Que el pais cuente con una infraestructura de la informacion robusta vy
resiliente (es decir, con la capacidad de mantener una continuidad operacional a pesar
de las fallas), preparada para resistir y recuperar de incidentes de ciberseguridad.

2. Que el Estado vele por los derechos de las personas en el ciberespacio, lo
gue implica la prevencidon de ilicitos y el establecimiento de prioridades en la
implementacidon de medidas sancionatorias, entre otras medidas.

3. Desarrollar una cultura de la ciberseguridad en torno a la educacién, buenas
practicas y responsabilidad en el manejo de las tecnologias digitales.

4. Establecer relaciones de cooperacién en ciberseguridad con otros actores y
participar activamente en foros y discusiones internacionales.

5. Promover el desarrollo de una industria de la ciberseguridad, que sirva a sus
objetivos estratégicos.

Un aspecto que debemos destacar es que la Politica aportd, como ya vimos,
una definiciébn bastante exhaustiva de la ciberseguridad, que fue en gran parte
recogida por la definicion de la ley N° 21.663. Otro punto que podemos destacar de
esta Politica es su énfasis en los derechos humanos (como queda claro con los
objetivos 2 y 3). En suma, se trata de objetivos generales, relacionados con la
seguridad de las instituciones publicas, con bastante énfasis en la prevencién y en el
desarrollo de politicas de formacion y sensibilizacion en el tema de la ciberseguridad.
Sin embargo, no se incorporaron medidas directas para mejorar la legislacion penal
(aunque el problema si se mencionaba, a propdsito del establecimiento de prioridades
en la implementacién de medidas sancionatorias’).

Buscando cierta continuidad con la politica nacional establecida por el gobierno
de Michelle Bachelet, el gobierno de Sebastian Pifiera desarrolld una Estrategia
Gubernamental sobre Ciberseguridad 2018-20228. Entre las medidas concretas
propuestas figura la tipificacion de nuevos delitos informaticos en consonancia con la
Convencién de Budapest y la mejora procesal de la prueba del delito, lo que se
concretd en la ley N° 21.459. Asimismo, se comprometié el envio del proyecto de
Ley Marco de Ciberseguridad, que posteriormente se convirtio en ley.

Finalmente, el gobierno del Presidente Gabriel Boric menciond la lucha contra el
cibercrimen como una arista a ser considerada dentro de su Plan Nacional contra el

7 GOBIERNO DE CHILE, Politica Nacional de Ciberseguridad (2017-2022), p. 19. Puede
consultarse en linea: https://biblioteca.digital.gob.cl/server/api/core/bitstreams/b5b26f36-
2c47-441b-8848-00d767ec9b5c/content [consultada el 30-03-2026]

8 Se delinea basicamente a partir del instructivo presidencial N° 008, de 2018, sobre
ciberseguridad. Véase: https://digital.gob.cl/biblioteca/regulacion/instructivo-presidencial-no8-
ciberseguridad/ [consultado el 30-03-2026]. Lamentablemente no hemos podido acceder a la
Estrategia misma, pero existe un resumen en linea:
https://icare.cl/assets/uploads/2018/10/s3e4-jorgeatton-confyn2018.pdf [consultado el 30-03-
2026]
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Crimen Organizado, cuya mayor novedad a este respecto fue una coordinacién
regional a través de Consejos Regionales creados para tal efecto, con la tarea principal
de articular territorialmente el seguimiento de las acciones comprometidas en las
diversas areas del Plan y la Politica Nacional, incluyendo, por cierto, la lucha contra el
cibercrimen®. También se puede destacar, durante el mes de octubre de 2022, la
inauguracion del Edificio de la Jefatura del Cibercrimen de la Policia de Investigaciones
(PDI) y, desde septiembre de dicho afo, el trabajo de actualizacion de la Politica
Nacional de Ciberseguridad, para el periodo 2023-2028, llevado a cabo por el Comité
Interministerial sobre Ciberseguridad.

Este trabajo dio sus frutos y la Politica fue aprobada por el Presidente de la
Republica mediante Decreto Supremo N°164, de 16 de junio de 2023, vy
posteriormente publicada en el Diario Oficial el 4 de diciembre de 2023.

La Politica Nacional de Ciberseguridad 2023-2028 -aun vigente- se ha
planteado los siguientes objetivos'®:

1. Contar con una infraestructura de la informacion robusta y resiliente,
preparada para resistir y recuperarse de incidentes de ciberseguridad y de desastres
socioambientales, bajo una perspectiva de gestién de riesgos.

2. Proteger los derechos de las personas en Internet, a través del
fortalecimiento de la institucionalidad existente en materia de ciberseguridad.

3. Desarrollar una cultura de la ciberseguridad en torno a la educacién, buenas
practicas, responsabilidad en el manejo de tecnologias digitales, y promocion y
garantia de los derechos de las personas.

4. Crear una gobernanza publica para coordinar las acciones necesarias en
ciberseguridad, tanto respecto de los organismos publicos como de los privados. En el
ambito internacional, esto implica la coordinacion con paises, organismos,
instituciones y otros actores internacionales para permitir a nuestro pais enfrentar de
mejor manera las actividades maliciosas e incidentes en el ciberespacio.

5. Promover el desarrollo de una industria de la ciberseguridad, que proteja a
las personas y las organizaciones y que sirva a sus objetivos estratégicos.

Como se puede apreciar, se mantienen y profundizan los objetivos ya
planteados en la Politica Nacional anterior. Ademas, se incorporan cuatro nuevas

° GOBIERNO DE CHILE, Plan Nacional de Seguridad Publica y Prevencién del Delito (2022-

2026), 2022, p. 58. Disponible en:
https://drive.google.com/file/d/1Gq0b4 Rr4 12fyEAablZedqlvRfk32ZY/view [consultado el 15-
05-2024]

10 GOBIERNO DE CHILE, Politica Nacional de Ciberseguridad (2023-2028), p. 11. Véase:
https://ciberseguridad.gob.cl/documents/4430/Pol%C3%ADtica Nacional de Ciberseguridad 2
023-2028.pdf [consultada el 30-03-2026]
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perspectivas: la equidad de género, la proteccion a la infancia, la proteccidon a los
adultos mayores, y la proteccién del medio ambiente!?.

Otro punto para destacar es que la Politica se vincula, ademads, con otras
politicas estatales relevantes: la Politica Nacional de Inteligencia Artificial (2021) y la
Politica Nacional contra el Crimen Organizado (2022).

1 1bid., pp. 11-12.
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Conclusion

En este trabajo hemos podido revisar en términos generales la Convencidén contra la
Ciberdelincuencia de las Naciones Unidas (2024) y compararla con el Convenio de
Budapest (2025) del Consejo de Europa. De esta forma, no sélo hemos podido ver qué
elementos contiene el tratado multilateral en comento sino qué novedades introduce
al panorama internacional. En particular, nos centramos en las consecuencias juridico-
legislativas que esto tendria para nuestro pais. Asimismo, hemos repasado las leyes y
politicas mas relevantes para la materia en Chile, con el objeto de ofrecer un marco
tedrico adecuado a cualquier debate que se tenga al respecto en los foros
internacionales.

En resumen, podemos indicar:

o La Convencién de la ONU no sdlo representa un esfuerzo multilateral
inédito para combatir la ciberdelincuencia, sino que toma los elementos basales
del —hasta ahora- mas potente instrumento internacional sobre la materia —el
Convenio de Budapest- y amplia su alcance, precisando los términos utilizados
(pasando, por ejemplo, de sistemas informaticos a sistemas TIC, incluyendo
una diferenciacién clara entre datos de trafico y datos de contenido, entre
otros) y expandiendo las figuras penales. Asi, por ejemplo, se introduce una
vinculacién clara con la persecucion del producto del delito (incluyendo normas
sobre decomiso), en linea con la persecucién de la corrupcién y el crimen
organizado transnacional.

. La legislacion chilena ha evolucionado fuertemente en los ultimos afios.
Asi, no sélo contamos con una ley alineada con el Convenio de Budapest (ley
N° 21.459), sino ademas con una Ley Marco de Ciberseguridad y una
institucionalidad recientemente creada (representada principalmente por la
Agencia Nacional de Ciberseguridad). Sin embargo, esta legislacion es
perfectible, especialmente en lo que dice relacion con la persecucion del
producto del delito, materia que, si bien fue regulada mediante las leyes sobre
delitos econdmicos y lucha contra el crimen organizado, bien podria ser
reforzada para incorporar todas las precisiones que incluye la Convencion de la
ONU. Asimismo, se han indicado en este informe posibles modificaciones de
normas sustantivas relativas a los delitos sobre explotacion sexual infantil y uso
de imagenes intimas sin consentimiento.

o La Convencion de la ONU introduce, ademas, normas procesales y de
cooperacion internacional y asistencia judicial mutua que pueden ser
gravitantes para la persecucién de estos delitos en el futuro, sobre todo en un
mundo interconectado como el que habitamos. En el informe también se
indican los puntos especificos vinculados con estos aspectos donde la
legislacidon chilena podria avanzar.
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o Finalmente, se revisaron a fondo las politicas de ciberseguridad
aplicadas por los Ultimos tres gobiernos, llegandose a la conclusion de que
existen elementos de continuidad entre ellas, lo que fortalece a la
institucionalidad del pais, dejandolo relativamente preparado para enfrentar los
nuevos desafios que supone la aplicacion de la Convencidon de la ONU.
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