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-  Resumen 

En Chile, el phishing no posee una tipificación penal autónoma, 
sancionándose mediante un conjunto de normas penales, administrativas 
y civiles. Su persecución penal se articula a través de la Ley N° 21.459 
(Arts. 2°, 3°, 5°, 7°, 8° y 10°), la Ley N° 20.009 (Arts. 5° y 7°) y las figuras 
de estafa del Código Penal (Arts. 467 y 468). Asimismo, tras las reformas 
de las Leyes N° 20.393 y N° 21.595, los delitos informáticos generan 
responsabilidad penal de las personas jurídicas al ser catalogados como 
delitos económicos de segunda categoría. 
 
Fuera del ámbito estrictamente penal, la Ley N° 21.719 (que actualiza la 
Ley N° 19.628) crea la Agencia de Protección de Datos Personales 
(APDP), exige notificar brechas, e impone multas de hasta 20.000 UTM 
o el 4% de las ventas anuales; en tanto, la Ley N° 21.663 crea la Agencia 
Nacional de Ciberseguridad (ANCI) y fija el reporte obligatorio de 
incidentes al CSIRT Nacional en máximo 3 horas. 
 
Finalmente, la normativa se adecua al Convenio de Budapest (Art. 218 
bis CPP), mientras que la CMF mantiene un rol preventivo. 
 
Existen Proyectos en tramitación (Boletines N° 11.975-03 y N° 15.975-
25), concluyéndose que no existe un vacío normativo de fondo, sino un 
desafío probatorio y operativo bajo la Ley N° 20.009 ante fraudes por 
ingeniería social. 

Introducción 

 

A solicitud del requirente, el presente informe analiza el marco jurídico aplicable en Chile al delito 

informático denominado phishing o suplantación de identidad. Para ello, se revisa la legislación 

sustantiva y procesal vigente, el nuevo marco institucional, las exigencias internacionales y las 

directrices emitidas por los órganos fiscalizadores y de ciberseguridad.  

 

El documento consta de 7 capítulos: El primer capítulo revisa el concepto de “phishing”: se revisa la 

definición doctrinaria y terminológica, distinguiendo la evolución conceptual del término en la historia 

legislativa de la Ley N° 21.459 (acceso ilícito, engaño patrimonial e ingeniería social), su vínculo con el 

robo de identidad y sus manifestaciones operativas; el segundo capítulo analiza la tipificación del 

phishing en Chile: se examina exhaustivamente el catálogo penal aplicable, dividido en:  
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o Ley N° 21.459 sobre Delitos Informáticos: Fraude informático (Art. 7°), acceso ilícito (Art. 

2°), interceptación ilícita (Art. 3°), falsificación informática y abuso de dispositivos (Arts. 

5° y 8°), agravantes especiales (Art. 10°) y delitos conexos o en concurso.  

o Ley N° 20.009: Delito de suplantación de credenciales (Art. 7°) y procedimiento de 

restitución de fondos para víctimas (Art. 5°).  

o Código Penal: Figuras tradicionales y electrónicas de estafa (Arts. 467 y 468).  

o Protección de datos personales: Régimen de licitud, deber de custodia e indemnización 

civil de la Ley N° 19.628.  

o Responsabilidad penal de las personas jurídicas: Imputación corporativa bajo la Ley N° 

20.393, modificada por la Ley N° 21.459 (Art. 21) y articulada por la Ley N° 21.595 de 

Delitos Económicos.  

El tercer capítulo analiza algunas normas relativas al phishing, desde un punto de vista regulatorio 

administrativo e institucional:  

o Nueva Ley de Protección de Datos Personales (Ley N° 21.719): Creación de la Agencia 

de Protección de Datos Personales (APDP), deber de notificación de brechas (Art. 15 

bis), comunicación a titulares (Art. 15 ter) y régimen sancionatorio de infracciones.  

o Ley Marco de Ciberseguridad (Ley N° 21.663): Creación de la Agencia Nacional de 

Ciberseguridad (ANCI), funciones del CSIRT Nacional, deber de reporte de incidentes en 

3 horas e intercambio de Indicadores de Compromiso (IoC).  

El cuarto capítulo analiza la homologación de tipos penales sustantivos, las herramientas procesales de 

investigación (preservación provisoria de datos del Art. 218 bis del Código Procesal Penal) y los 

mecanismos de cooperación penal transfronteriza, al Convenio de Budapest (arts. 2° y 3°); el quinto 

capítulo analiza las principales publicaciones, portales educativos y alertas oficiales emitidos por la 

Comisión para el Mercado Financiero (CMF): Sintetiza las campañas públicas de advertencia, los 

portales informativos institucionales (CMF Educa) y las alertas por correos fraudulentos; el sexto capítulo 

analiza algunos puntos complementarios, respondiendo interrogantes específicas del requirente, sobre 

proyectos de ley en tramitación, y posibles vacíos normativos y suficiencia de facultades. Y finalmente, 

el séptimo capítulo incluye un cuadro sintético consolidado con las normas, artículos, conductas, sujetos, 

verbos rectores, naturaleza de la infracción y sanciones aplicables.  

 

Se hace presente que el tema abordado en este documento y sus contenidos se encuentran delimitados 

por los parámetros de análisis acordados, el plazo de entrega convenido y la información disponible. No 

se trata de un documento académico, sino de un informe elaborado conforme a criterios de neutralidad, 

pertinencia, síntesis y oportunidad. Los destacados y las traducciones son propios. 

 
 

I. Concepto de “phishing” 

Conceptualmente, el phishing implica una obtención fraudulenta de datos de identidad personales de 

clientes de bancos y de sus cuentas bancarias o tarjetas de crédito, orientada a ejecutar transacciones 

electrónicas a favor del agente o de terceros. Desde un punto de vista terminológico, el phishing evoca 

la “pesca” de información o el intento de que las eventuales víctimas “muerdan el anzuelo” y 

proporcionen (consciente o inconscientemente) los datos que busca el hechor (Mayer Lux, Laura, y 

Oliver Calderón, Guillermo, 2020). 
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La definición previa parece limitar el delito a los clientes de bancos y a los datos de sus cuentas bancarias 

o tarjetas de crédito, pero revisada la historia de la Ley N° 21.459, que Establece normas sobre delitos 

informáticos, deroga la Ley n° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al 

Convenio de Budapest, se advierte que se usa el término phishing en distintos contextos:  

a) para referirse al delito de acceso ilícito a un sistema informático (artículo 2°de la ley), sin 

especificar si se trata de clientes bancarios, datos de cuentas bancarias o de tarjetas (BCN, 2024: 

20);  

b) accesos ilícitos a información personal mediante engaño, como por ejemplo, el caso del que se 

hace pasar por una persona o empresa de confianza para obtener ilegítimamente información 

valiosa (BCN, 2024: 50); fraude informático cometido mediante engaño (BCN; 2024: 209); y,  

c) trampa en que se hace caer al usuario mediante técnicas de ingeniería social, en que se utiliza 

el comportamiento de un usuario, con sustento en la información que los atacantes saben de la 

víctima usando su comportamiento y psicología (BCN, 2024: 335). 

 

Tratándose del acceso ilícito del artículo 2° de la Ley N° 21.459, la figura se expresa mediante ataques 

por phishing, acceso a redes sociales o correos electrónicos de las víctimas. 

 

Al suponer el empleo de información personal ajena, el phishing usualmente es vinculado con el 

concepto de hurto o robo de identidad (también conocido como identity theft). Éste, a su vez, resulta 

muy favorecido en un contexto como el ciberespacio, caracterizado por el anonimato de sus usuarios, 

muchos de los cuales ocultan su verdadera identidad (Mayer Lux, Laura, y Oliver Calderón, Oliver, 2020). 

 

Como suele ocurrir en materia de conductas fraudulentas, el phishing ha ido cambiando su forma de 

llevarse a cabo (Mayer Lux, Laura, y Oliver Calderón, Oliver, 2020). 

 

Por lo tanto, no existe en Chile un delito tipificado bajo la denominación de “phishing”, sino que dicha 

expresión alude a un conjunto de conductas constitutivas de delito informático, que se sancionan 

mediante la conjunción de distintas normas penales, como se detalla en el capítulo siguiente. 

 

 

II. Tipificación del phishing en Chile 

El phishing es una de las conductas constitutivas de delito de espionaje informático, consistente en 

términos generales, en la obtención fraudulenta de credenciales (Schneider Abogados, 2026). Como se 

ha señalado, la legislación chilena no contempla un delito denominado phishing, pero distintas conductas 

asociadas a esta técnica pueden quedar comprendidas en diversos tipos penales, de la siguiente 

manera: 

 

1. Ley N° 21.459 sobre Delitos Informáticos 

 

Esta ley actualiza la legislación chilena en materia de delitos informáticos, adecuándola a las exigencias 

del Convenio de Budapest, del cual Chile es parte (Ley Chile, 2026). 

 



 
 
 

Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria 
 

4 
 

 

 

La ley tipifica como delitos informáticos las siguientes conductas: ataque a la integridad de un sistema 

informático, acceso ilícito, interceptación ilícita, ataque a la integridad de los datos informáticos, 

falsificación informática, receptación de datos informáticos, fraude informático y el abuso de dispositivos, 

para los cuales se contemplan penas, según su gravedad, que van desde presidio menor en su grado 

mínimo a presidio mayor en su grado mínimo, así como aplicación de multas. 

 

Adicionalmente, se incorporan circunstancias modificatorias de responsabilidad penal, en particular, 

como atenuante, la cooperación eficaz, y como agravantes, a modo ejemplar, cometer el delito abusando 

de una posición de confianza en la administración del sistema informático o custodio de los datos 

informáticos contenidos en él, en razón del ejercicio de un cargo o función, o de la vulnerabilidad, 

confianza o desconocimiento de niños, niñas, adolescentes o adultos mayores. 

 

La ley también agrega reglas especiales en materia de procedimiento, concediéndose legitimación activa 

al Ministerio del Interior y Seguridad Pública, delegados presidenciales regionales y delegados 

presidenciales provinciales cuando las conductas señaladas en la ley afecten servicios de utilidad 

pública. Se permite ordenar técnicas de investigación de aquellas reguladas en los artículos 222 a 226 

del Código Procesal Penal (CPP), cumpliendo los requisitos previstos en la ley, y se hace referencia 

expresa al comiso y evidencia digital. 

 

Finalmente, se deja sin efecto la Ley N° 19.223, que tipifica figuras penales relativas a la informática, y 

modifica otros textos legales para adecuarlos a esta nueva normativa. 

 

En concreto, esta ley tipifica las siguientes conductas, constitutivas de phishing: 

 

a) Fraude informático (artículo 7°) 

 

Esta norma sanciona a quien, con el ánimo de obtener un beneficio económico o causar un perjuicio, 

ejecute ciertas conductas no autorizadas en sistemas informáticos, de la siguiente manera: 

 

Artículo  7°.- Fraude informático. El que, causando perjuicio a otro, con la finalidad de obtener un 

beneficio económico para sí o para un tercero, manipule un sistema informático, mediante la 

introducción, alteración, daño o supresión de datos informáticos o a través de cualquier 

interferencia en el funcionamiento de un sistema informático, será penado: 

    1) Con presidio menor en sus grados medio a máximo y multa de once a quince unidades 

tributarias mensuales, si el valor del perjuicio excediera de cuarenta unidades tributarias 

mensuales. 

    2) Con presidio menor en su grado medio y multa de seis a diez unidades tributarias mensuales, 

si el valor del perjuicio excediere de cuatro unidades tributarias mensuales y no pasare de cuarenta 

unidades tributarias mensuales. 
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    3) Con presidio menor en su grado mínimo y multa de cinco a diez unidades tributarias 

mensuales, si el valor del perjuicio no excediere de cuatro unidades tributarias mensuales. 

    Si el valor del perjuicio excediere de cuatrocientas unidades tributarias mensuales, se aplicará 

la pena de presidio menor en su grado máximo y multa de veintiuna a treinta unidades tributarias 

mensuales. 

    Para los efectos de este artículo se considerará también autor al que, conociendo o no pudiendo 

menos que conocer la ilicitud de la conducta descrita en el inciso primero, facilita los medios con 

que se comete el delito. 

 

b) Acceso ilícito (Artículo   2°) 

 

Esta norma sanciona el acceso no autorizado a sistemas informáticos, de la siguiente manera: 

 

Artículo  2°.- Acceso ilícito. El que, sin autorización o excediendo la autorización que posea y 

superando barreras técnicas o medidas tecnológicas de seguridad, acceda a un sistema 

informático será castigado con la pena de presidio menor en su grado mínimo o multa de once a 

veinte unidades tributarias mensuales. 

    Si el acceso fuere realizado con el ánimo de apoderarse o usar la información contenida en el 

sistema informático, se aplicará la pena de presidio menor en sus grados mínimo a medio. Igual 

pena se aplicará a quien divulgue la información a la cual se accedió de manera ilícita, si no fuese 

obtenida por éste. 

    En caso de ser una misma persona la que hubiere obtenido y divulgado la información, se 

aplicará la pena de presidio menor en sus grados medio a máximo. 

    No será objeto de sanción penal por haber incurrido en los hechos tipificados en el inciso 

primero, el que habiendo accedido a un sistema informático cuyo responsable tenga domicilio en 

Chile, lo hiciera cumpliendo con las siguientes condiciones: 

    1. Que se encuentre inscrito en el registro que al efecto lleve la Agencia Nacional de 

Ciberseguridad. 

    2. Que el acceso se haya realizado habiendo informado previamente de ello a la Agencia. 

    3. Que el acceso y las vulnerabilidades de seguridad detectadas hayan sido reportadas al 

responsable del sistema informático y a la Agencia, tan pronto se hubiere realizado1. 

 
1 La Ley N° 21.663 establece deberes de reporte de incidentes y estándares exigidos a los Operadores de 
Importancia Vital (OIV). 
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    4. Que el acceso no haya sido realizado con el ánimo de apoderarse o de usar la información 

contenida en el sistema informático, ni con intención fraudulenta. Tampoco podrá haber actuado 

más allá de lo que era necesario para comprobar la existencia de una vulnerabilidad, ni habrá 

utilizado métodos que pudieran conducir a denegación de servicio, a pruebas físicas, utilización 

de código malicioso, ingeniería social y alteración, eliminación, exfiltración o destrucción de datos. 

    5. Que no haya divulgado públicamente la información relativa a la potencial vulnerabilidad. 

    6. Que se trate de un acceso a un sistema informático de los organismos de la Administración 

del Estado. En el resto de los casos, requerirá del consentimiento del responsable del sistema 

informático. 

    7. Que haya dado cumplimiento a las demás condiciones sobre comunicación responsable de 

vulnerabilidades que al efecto hubiere dictado la Agencia. 

 

c) Interceptación ilícita (artículo   3°) 

 

Este tipo penal sanciona al que, sin autorización, capte, intercepte o grabe datos informáticos contenidos 

en sistemas informáticos, o las emisiones electromagnéticas provenientes de estos, mediante medios 

técnicos, será castigado con la pena de presidio menor en sus grados medio a máximo (541 días a 5 

años), pudiendo destacarse los siguientes puntos: 

 

• Protección de comunicaciones digitales: Este delito protege la confidencialidad de las 

transmisiones de datos: correos electrónicos en tránsito, mensajes instantáneos, transferencias 

de archivos, videoconferencias y cualquier comunicación entre sistemas informáticos. 

• Emisiones electromagnéticas: La Ley 21.459 sanciona también la captación de emisiones 

electromagnéticas provenientes de un sistema informático (técnica conocida como TEMPEST o 

"emanaciones comprometedoras"2). Esta modalidad no existía en la legislación anterior. 

• Medios técnicos: La ley exige que la interceptación se realice mediante "medios técnicos", lo que 

excluye la obtención casual o accidental de información. Ejemplos: sniffers de red3, keyloggers4, 

dispositivos de escucha, software espía (spyware), antenas de captación de señales. 

 

 
2 TEMPEST son las siglas de «Telecommunications Electronics Materials Protected from Emanating Spurious Transmissions» 
(Materiales Electrónicos de Telecomunicaciones Protegidos contra Transmisiones Espurias). Se trata de una especificación de 
la Agencia de Seguridad Nacional (NSA) de Estados Unidos para proteger contra el robo de datos mediante la interceptación 
de radiación electromagnética. Los ordenadores y otros dispositivos electrónicos emiten señales de radiofrecuencia (RF) y 
radiación electromagnética que los ciberdelincuentes pueden utilizar para reconstruir datos inteligibles. (Enconnex, 2026). 
3 Un sniffer de red es una herramienta de software o hardware diseñada para interceptar, registrar y analizar los paquetes de 
datos que circulan a través de una red informática (Manage Engine, 2026). 
4 Un keylogger es un hardware o software malicioso que, sin tu permiso o conocimiento, registra todas las teclas que se pulsan 
para operar una computadora o celular. (Gobierno argentino, 2026). 
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Artículo  3°.- Interceptación ilícita. El que indebidamente intercepte, interrumpa o interfiera, por 

medios técnicos, la transmisión no pública de información en un sistema informático o entre dos o 

más de aquellos, será castigado con la pena de presidio menor en su grado medio. 

    El que, sin contar con la debida autorización, capte, por medios técnicos, datos contenidos en 

sistemas informáticos a través de las emisiones electromagnéticas provenientes de éstos, será 

castigado con la pena de presidio menor en sus grados medio a máximo. 

 

 

d) Falsificación informática y abuso de dispositivos (Arts. 5° y 8°) 

 

Estos tipos penales sancionan la creación y montaje de sitios web clonados (plataformas falsas que 

simulan ser instituciones bancarias, u otras) y el uso de software diseñado para capturar credenciales.  

 

Artículo  5°.- Falsificación informática. El que indebidamente introduzca, altere, dañe o suprima 

datos informáticos con la intención de que sean tomados como auténticos o utilizados para generar 

documentos auténticos, será sancionado con la pena de presidio menor en sus grados medio a 

máximo. 

    Cuando la conducta descrita en el inciso anterior sea cometida por empleado público, abusando 

de su oficio, será castigado con la pena de presidio menor en su grado máximo a presidio mayor 

en su grado mínimo. 

Artículo  8º.- Abuso de los dispositivos. El que para la perpetración de los delitos previstos en los 

artículo s 1° a 4° de esta ley o de las conductas señaladas en el artículo  7° de la ley N° 20.009, 

entregare u obtuviere para su utilización, importare, difundiera o realizare otra forma de puesta a 

disposición uno o más dispositivos, programas computacionales, contraseñas, códigos de 

seguridad o de acceso u otros datos similares, creados o adaptados principalmente para la 

perpetración de dichos delitos, será sancionado con la pena de presidio menor en su grado mínimo 

y multa de cinco a diez unidades tributarias mensuales. 

 

 

e) Agravantes especiales (artículo   10°) 

 

Este artículo establece circunstancias agravantes especiales de responsabilidad penal, aplicables a 

todos los delitos de la Ley N° 21.459: 

   

Artículo 10.- Circunstancias agravantes. Constituyen circunstancias agravantes de los delitos de 

que trata esta ley: 
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1) Cometer el delito abusando de una posición de confianza en la administración del sistema 

informático o custodio de los datos informáticos contenidos en él, en razón del ejercicio de un 

cargo o función. 

2) Cometer el delito abusando de la vulnerabilidad, confianza o desconocimiento de niños, niñas, 

adolescentes o adultos mayores. 

Asimismo, si como resultado de la comisión de las conductas contempladas en este Título, se 

afectase o interrumpiese la provisión o prestación de servicios de utilidad pública, tales como 

electricidad, gas, agua, transporte, telecomunicaciones o financieros, o el normal desenvolvimiento 

de los procesos electorales regulados en la ley Nº 18.700, orgánica constitucional sobre votaciones 

populares y escrutinios, la pena correspondiente se aumentará en un grado. 

 

En este último caso (n° 2) la norma establece exactamente el efecto de la agravante: la pena 

correspondiente aumenta en un grado, lo que no hace en los dos casos anteriores, por lo que en ellos, 

su efecto queda regulado por las normas generales del Código Penal en esta materia. 

 

f) Delitos conexos y concurso 

 

El espionaje informático se puede presentar en concurso con otros delitos, lo que puede elevar 

significativamente las penas. Por ejemplo: 

• Sabotaje informático (artículo 1°): Cuando el acceso ilícito es seguido de destrucción o alteración 

del sistema. 

• Falsificación informática (artículo 5°): Cuando los datos obtenidos por espionaje se alteran para 

producir documentos falsos. 

• Receptación de datos (artículo 6°): Quien comercializa, transfiere o almacena datos obtenidos 

mediante acceso o interceptación ilícita.  

• Fraude informático (artículo 7°): Cuando el espionaje se utiliza como medio para cometer fraude 

patrimonial (phishing seguido de transferencia no autorizada de fondos).  

 

 

2. Ley N° 20.009 (Modificada por la Ley N° 21.234 y Ley N° 21.673) 

 

Esta ley regula las responsabilidades y sanciones asociadas al uso fraudulento de medios de pago y 

transacciones electrónicas:  

 

a) uso fraudulento de tarjetas de pago y transacciones electrónicas (Artículo 7°)  

Esta norma tipifica como delito la suplantación del titular frente a un emisor o comercio para validar 

operaciones o sustraer fondos, de la siguiente manera: 
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Artículo  7.- Las conductas que a continuación se señalan constituyen delito de uso fraudulento de 

tarjetas de pago y transacciones electrónicas, y se sancionarán con la pena de presidio menor en 

su grado medio a máximo y multa correspondiente al triple del monto defraudado: 

    a) Usar maliciosamente una tarjeta de pago o clave y demás credenciales de seguridad o 

autenticación, bloqueadas para realizar pagos, transacciones electrónicas, giros en cajeros 

automáticos, o cualquier otra operación que corresponda exclusivamente al titular o usuario de 

ellas. 

    b) Obtener maliciosamente, para sí o para un tercero, la cancelación indebida de los cargos o 

la restitución indebida de fondos a que se refiere el artículo  5 de esta ley, sea proporcionando 

datos o antecedentes falsos en la declaración jurada a que se refiere el artículo  4 de esta ley, 

desconociendo falsamente una o más operaciones con medios de pago de su titularidad, 

simulando la existencia de operaciones no autorizadas, provocándolas intencionalmente, o 

presentándolas ante el emisor como ocurridas por causas o en circunstancias distintas a las 

verdaderas. 

 

b) Régimen de restitución para víctimas (artículo 5°) 

 

Esta norma obliga a los bancos e instituciones financieras a restituir o cancelar los montos defraudados 

hasta un límite de 35 Unidades de Fomento (UF) dentro de 5 días hábiles tras la denuncia, a menos que 

la institución pruebe dolo o culpa grave del usuario ante el Juzgado de Policía Local.  

 

Para excedentes sobre 35 UF, el emisor tiene 7 días hábiles adicionales para restituir el remanente o 

volcar los antecedentes al Juzgado de Policía Local. 

 

3. Código Penal (artículos 467 y 468) 

 

Dado que las conductas analizadas finalmente son engaños, entonces también son aplicables las figuras 

penales de estafa, en aquellos casos donde el engaño induce a error a la víctima para que esta entregue 

directamente su patrimonio o información patrimonial de forma voluntaria pero viciada. 

ARTÍCULO   467.- 

    El que para obtener provecho patrimonial para sí o para un tercero mediante engaño provocare 

un error en otro, haciéndolo incurrir en una disposición patrimonial consistente en ejecutar, omitir 

o tolerar alguna acción en perjuicio suyo o de un tercero será sancionado: 

    1. Con presidio menor en su grado máximo y multa de veintiuna a trescientas unidades 

tributarias mensuales, si el perjuicio excede de cuatrocientas unidades tributarias mensuales y no 

pasa de cuarenta mil. 



 
 
 

Biblioteca del Congreso Nacional de Chile | Asesoría Técnica Parlamentaria 
 

10 
 

 

 

    2. Con presidio menor en sus grados medio a máximo y multa de once a quince unidades 

tributarias mensuales, si excede de cuarenta unidades tributarias mensuales y no pasa de 

cuatrocientas. 

    3. Con presidio menor en su grado medio y multa de seis a diez unidades tributarias mensuales, 

si excede de cuatro unidades tributarias mensuales y no pasa de cuarenta. 

    4. Con presidio menor en su grado mínimo y multa de cinco unidades tributarias mensuales, si 

excede de una unidad tributaria mensual y no pasa de cuatro. 

    Si el perjuicio excede de cuarenta mil unidades tributarias mensuales, se aplicará la pena de 

presidio menor en su grado máximo a presidio mayor en su grado mínimo y multa de trescientas 

a quinientas unidades tributarias mensuales. 

ARTÍCULO   468. 

    Incurrirá en el delito previsto en el artículo anterior el que defraudare a otro usando de nombre 

fingido, atribuyéndose poder, influencia o crédito supuestos, aparentando bienes, crédito, 

comisión, empresa o negociación imaginarios, o valiéndose de cualquier otro engaño semejante. 

    Las penas del artículo anterior serán aplicadas también al que para obtener un provecho para 

sí o para un tercero irrogue perjuicio patrimonial a otra persona: 

    1. Manipulando los datos contenidos en un sistema informático o el resultado del procesamiento 

informático de datos a través de una intromisión indebida en la operación de éste. 

    2. Utilizando sin la autorización del titular una o más claves confidenciales que habiliten el acceso 

u operación de un sistema informático, o, 

    3. Haciendo uso no autorizado de una tarjeta de pago ajena o de los datos codificados en una 

tarjeta de pago que la identifiquen y habiliten como medio de pago. 

    Sin perjuicio de las penas que correspondan conforme al inciso anterior, sufrirá la pena de 

presidio menor en su grado medio y multa de seis a diez unidades tributarias mensuales el que 

obtenga indebidamente los datos codificados en una tarjeta de pago que la identifiquen y habiliten 

como medio de pago. La misma pena sufrirá el que los adquiera o ponga a disposición de otro a 

cualquier título. 

    En la investigación de los delitos previstos en este artículo  será aplicable lo dispuesto en el 

artículo  8 de la ley N° 20.009. 
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    Lo dispuesto en los incisos segundo y tercero de este artículo  será aplicable si el hecho no 

tuviere mayor pena conforme a otra ley. 

 

 
4. Protección de datos personales 

 
La Ley N° 19.628 sobre Protección de la Vida Privada, complementa la sanción penal de las conductas 

conocidas como phishing al establecer el marco de ilicitud civil y administrativa respecto a la captura, 

almacenamiento y uso de los datos personales obtenidos fraudulentamente. 

 

a) Falta de consentimiento (Artículo 4°): Establece que el tratamiento de datos personales solo es 

legítimo cuando la ley lo autoriza o el titular da su consentimiento explícito. El phishing vulnera 

esta disposición, convirtiendo la cadena posterior de uso de la información (vender, almacenar o 

cruzar datos robados) en un acto ilegal. 

b) Deber de custodia y seguridad de los responsables de datos (Artículo 11°): Impone a las 

instituciones (bancos, casas comerciales) la obligación de cuidar los datos personales y 

responder por los daños que derivan de su filtración. Si el phishing es consecuencia o se facilita 

por una vulneración en las bases de datos de la empresa, la Ley N° 19.628 permite perseguir la 

responsabilidad de dicha entidad por negligencia en el resguardo de la información. 

c) Tráfico e ilicitud de bases de datos sustraídas: La persecución del phishing no solo se agota en 

el engaño o la estafa inmediata (Ley N° 21.459); la Ley N° 19.628 sanciona en general, el acopio, 

comercialización o tratamiento no autorizado de los listados de contactos y credenciales 

capturadas en los ataques informáticos (arts. 23 y ss.). 

d) Acción de indemnización por daños materiales y morales (Artículo 23°): Faculta a la víctima de 

engaños o filtraciones a exigir indemnización de daño patrimonial y moral frente a tribunales 

civiles por el mal uso de su información personal, de forma independiente o complementaria a 

las penas privativas de libertad dictadas en sede penal contra los ciberdelincuentes. 

 

Mientras la normativa penal busca castigar al atacante por el acceso no autorizado o el fraude 

económico, la Ley N° 19.628 protege la autodeterminación informativa del usuario y exige estándares 

de ciberseguridad a las empresas que gestionan sus datos. 

 

5. Responsabilidad penal de las personas jurídicas 

 

La Ley N° 20.393, sobre Responsabilidad Penal de las Personas Jurídicas, es aplicable a las conductas 

denominadas phishing, pues la Ley N° 21.459 sobre Delitos Informáticos incorporó expresamente en su 

artículo 21 los delitos informáticos al catálogo de conductas que generan responsabilidad penal para las 

personas jurídicas. 

 

Dado que el phishing no existe nominativamente como un tipo penal, éste se persigue a través de las 

conductas tipificadas en la Ley N° 21.459 que quedaron integradas a la Ley N° 20.393. 
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Se hace presente que la mención explícita «en el Título I de la ley que sanciona delitos informáticos» no 

figura en el texto actual de la Ley N° 20.393, pues la Ley N° 21.595 sobre Delitos Económicos (publicada 

en agosto de 2023) reestructuró por completo la técnica legislativa del artículo 1° de la Ley 20.393, 

sustituyendo la lista taxativa original por un sistema general de remisión por categorías. 

 

• Modificación original (Ley N° 21.459, de 2022): Intercaló literalmente la referencia a los delitos 

informáticos dentro del catálogo cerrado que enumeraba el antiguo artículo 1° de la Ley N° 

20.393. 

 

• Reforma estructural (Ley N° 21.595, de agosto 2023): Reemplazó íntegramente el artículo 1° de 

la Ley N° 20.393. La norma eliminó las menciones individuales ley por ley y dispuso que las 

personas jurídicas responden por todos los delitos previstos en los artículos 1, 2, 3 y 4 de la Ley 

N° 21.595. 

 

• Inclusión indirecta (Ley N° 21.595, Art. 2° N° 12): En la nueva Ley de Delitos Económicos, los 

ilícitos de la Ley N° 21.459 quedaron clasificados expresamente como delitos económicos de 

Segunda Categoría. 

 

Así, los delitos informáticos generan responsabilidad penal para las personas jurídicas, aunque quedan 

subsumidos a través de la remisión general a la Ley N° 21.595. 

 

III. Normas no penales, relativas al phishing 

1. Nueva Ley de Protección de Datos Personales (Ley N° 21.719): Régimen sancionatorio y 

rol de la Agencia ante casos de phishing 

 

La Ley N° 21.719 (publicada en diciembre de 2024, que modifica sustancialmente la Ley N° 19.628) crea 

la Agencia de Protección de Datos Personales (APDP) como un servicio público descentralizado con 

personalidad jurídica y patrimonio propio, dotado de potestades normativas, fiscalizadoras y 

sancionatorias (Ley N° 21.719, Art. 1° y Título V de la Ley N° 19.628 modificada). 

 

Frente a incidentes de ciberseguridad o engaños por phishing que resulten en la destrucción, pérdida, 

alteración o acceso no autorizado a datos personales, el responsable del tratamiento debe notificar la 

brecha a la APDP "sin dilación injustificada" (Ley N° 19.628 modificada por Ley N° 21.719, Art. 15 bis). 

 

Si la vulneración ocasionada por el phishing representa un alto riesgo para los derechos y libertades de 

las personas, el responsable tiene la obligación de comunicar el incidente directamente a los titulares 

afectados de manera clara y oportuna, indicando recomendaciones de resguardo (Ley N° 19.628 

modificada por Ley N° 21.719, Art. 15 ter). 
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La APDP fiscaliza e impone sanciones según la gravedad del incumplimiento: 

 

a) Infracciones Leves: Sancionadas con amonestación escrita o multas de hasta 5.000 UTM 

(Ley N° 19.628 modificada por Ley N° 21.719, Arts. 32 y 33). 

b) Infracciones Graves: Omitir medidas de seguridad o no cooperar con la Agencia se 

sanciona con multas de hasta 10.000 UTM (Ley N° 19.628 modificada por Ley N° 21.719, 

Arts. 32 y 33). 

c) Infracciones Gravísimas: Ocultar intencionalmente una brecha por phishing, proporcionar 

información falsa o no notificar filtraciones graves a la APDP y titulares se sanciona con 

multas de hasta 20.000 UTM. En caso de reincidencia de grandes empresas, la multa 

puede alcanzar hasta el 4% de los ingresos anuales por ventas del ejercicio anterior (Ley 

N° 19.628 modificada por Ley N° 21.719, Arts. 32, 33 y 34). 

 

2. Alertas tempranas y reportes de ciberseguridad del CSIRT Nacional (Ley N° 21.663) 

 

La Ley N° 21.663 (Ley Marco de Ciberseguridad) crea la Agencia Nacional de Ciberseguridad (ANCI) y 

consolida la función del CSIRT Nacional (Equipo de Respuesta ante Incidentes de Seguridad 

Informática) como el organismo técnico encargado de coordinar la ciberseguridad en el sector público y 

privado (Ley N° 21.663, Arts. 1°, 4° y 14). 

 

El CSIRT Nacional emite en forma permanente alertas tempranas, reportes de seguridad y boletines 

preventivos dirigidos a la Administración del Estado, Operadores de Servicios Esenciales (OSE) u 

Operadores de Importancia Vital (OIV), identificando vectores de ataque, suplantación de dominios 

(typosquatting) y campañas masivas de phishing (Ley N° 21.663, Art. 14 letras b y c). 

 

Cuando una maniobra de phishing logre vulnerar un sistema e impacte de forma significativa la 

disponibilidad, integridad o confidencialidad de la información, las entidades obligadas deben enviar un 

reporte inicial de alerta al CSIRT Nacional en un plazo máximo de 3 horas desde que tomaron 

conocimiento del hecho (Ley N° 21.663, Art. 9° y Reglamento de Notificación de Incidentes)5. 

 

La ley faculta al CSIRT Nacional para recopilar y difundir con la red multisectorial los Indicadores de 

Compromiso (IoC) detectados —tales como direcciones IP maliciosas, encabezados de correo y enlaces 

fraudulentos— a fin de posibilitar el bloqueo preventivo y coordinado en los perímetros de red del país 

(Ley N° 21.663, Arts. 9° y 14). 

 

IV. Convenio de Budapest, arts. 2° y 3° y adecuación de la ley chilena  

La Ley 21.459, que “Establece normas sobre delitos informáticos, deroga la ley N° 19.223 y modifica 

otros cuerpos legales con el objeto de adecuarlos al Convenio de Budapest”, fue dictada con el objetivo 

explícito de derogar la antigua normativa de 1993 y adecuar el ordenamiento jurídico chileno a los 

 
5 En caso de ciberataques e incidentes de ciberseguridad que puedan tener efectos significativos en los términos 
del artículo 27. 
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estándares del Convenio de Budapest sobre la Ciberdelincuencia, tratado internacional ratificado por 

Chile en 2017 (BCN, 2024:4, 5). 

 

Esta relación se concreta a través de tres pilares fundamentales: 

 

1. Homologación de Delitos Sustantivos 

 

La ley reestructuró el catálogo penal chileno para adoptar de forma estricta las tipificaciones exigidas en 

el Titulo 1 del Convenio de Budapest (BCN, 2024: 5): 

 

a) Afectación a sistemas y datos: Incorporó figuras explícitas como el acceso ilícito, la interceptación 

ilícita, y los ataques a la integridad de datos y sistemas informáticos. 

b) Uso indebido de tecnología: Sancionó la falsificación informática, el abuso de dispositivos o 

credenciales para cometer delitos y el fraude informático. 

 

2. Actualización de Facultades Procesales de Investigación 

 

El Convenio de Budapest obliga a los Estados parte a otorgar herramientas de persecución penal 

eficaces en entornos digitales (BCN, 2024:4, 7): 

 

a) Preservación provisoria de datos: La Ley N° 21.459 introdujo el artículo 218 bis al Código 

Procesal Penal, facultando al Ministerio Público a exigir a proveedores de servicios la 

conservación expedita de datos e información digital hasta por 180 días. 

b) Técnicas de obtención de prueba: Reguló los registros e incautaciones de sistemas informáticos, 

órdenes de entrega de datos e interceptación de comunicaciones en redes modernas. 

 

3. Cooperación Penal Internacional y Extradición 

 

a) Principio de doble incriminación: Al tipificar penalmente estas conductas, junto a los más de 60 

países firmantes de Budapest, se facilitan los procesos de extradición y asistencia mutua en 

investigaciones transfronterizas. 

b) Asistencia rápida (Red 24/7)6: Permite a las policías y fiscalías chilenas interactuar en tiempo 

real con agencias internacionales para rastrear tráfico de datos o congelar evidencia alojada en 

servidores en el extranjero. 

 

 

 

 

 

 

 
6 Bío Bío Chile, 2026. 
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V. Principales publicaciones, portales educativos y alertas oficiales emitidos por la 

Comisión para el Mercado Financiero (CMF) respecto al phishing y ciberfraudes 

 

La Comisión para el Mercado Financiero mantiene diversos portales de información al público, en los 

que instruye a la población sobre estas materias. 

 

Los siguientes son algunos de los que se han detectado, no pudiéndose descartar la existencia de otros, 

también de la CMF o de otras instituciones.  

 

1. Alerta Ciudadana 

 

Consolida el listado de alertas de fraudes, publicaciones sobre suplantación de identidad corporativa y 

nómina de entidades o aplicaciones web no autorizadas. 

 

Constituye una alerta pública dirigida a usuarios sobre modalidades de phishing e ingeniería social 

donde ciberdelincuentes suplantan la identidad de la CMF y sus funcionarios mediante correos 

electrónicos, sitios web y mensajes falsos. 

 

2. Protégete de los fraudes financieros (CMF Educa) 

 

Constituye un manual práctico que aborda la prevención del phishing, indicando medidas como digitar 

directamente la URL del banco en el navegador, no ingresar credenciales desde enlaces externos y 

evitar guardar contraseñas en navegadores. 

 

3. CMF alerta sobre correo fraudulento 

 

Es una advertencia institucional frente a campañas masivas de correos maliciosos (malspam y phishing) 

que simulan notificaciones o cobros de la CMF para capturar datos personales o infectar dispositivo. 

 

En Chile, el tratamiento del phishing y la prevención del fraude financiero ha experimentado una profunda 

modernización legislativa, desplazando el debate desde la falta de tipos penales hacia la regulación del 

riesgo y la ciberseguridad operativa. 
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VI. Algunos puntos complementarios 

 

A expresa petición del requirente se responden algunas interrogantes específicas: 

 

1. Existencia de iniciativas parlamentarias en tramitación orientadas a ajustar las 

obligaciones preventivas del sector financiero. 

 

• Boletín N° 11.975-03: Modifica la ley General de Bancos con el objeto de hacer responsables a 

dichas entidades y a las instituciones financieras por el perjuicio ocasionado a los clientes en 

razón de la falta de seguridad de los productos y servicios que proporcionan. 

 

Este Proyecto de ley se refiere a la regulación de la oferta de seguros de protección e 

indemnización contra fraudes en tarjetas y medios de pago electrónicos, y se encuentra en primer 

trámite constitucional, en la Cámara de Diputadas y Diputados, en Comisión de Economía, 

Fomento y Desarrollo. 

 

• Proyecto de Ley de Inteligencia Económica y Crimen Organizado (Boletín N° 15.975-25). Crea 

el Subsistema de Inteligencia Económica y establece otras medidas para la prevención y alerta 

de actividades que digan relación con el crimen organizado. 

 

Este Proyecto busca fortalecer las facultades de la CMF, la UAF y los organismos de inteligencia 

para acceder a información financiera relevante y exigir a los fiscalizados mejores controles en 

la trazabilidad de fondos derivados de fraudes cibernéticos. 

 

Cabe precisar que los deberes preventivos generales en ciberseguridad quedaron positivados mediante 

la Ley N° 21.663 (Ley Marco de Ciberseguridad), que impone a los bancos e instituciones financieras 

(calificados como Operadores de Importancia Vital) el deber de implementar medidas continuas de 

gestión de riesgos e informar incidentes en un plazo máximo de 3 horas.  

 

2. Posibles vacíos normativos y suficiencia de facultades 

 

No se observa un vacío normativo de fondo respecto a la sanción penal ni a la institucionalidad de 

control:  

 

• Marco legal sustantivo completo: La interacción entre la Ley N° 21.459 (Delitos Informáticos), 

la Ley N° 20.009 (Uso fraudulento de medios de pago), las Leyes N° 20.393 y N° 21.595 

(Responsabilidad Penal de Personas Jurídicas y Delitos Económicos) y la Ley N° 21.719 

(Protección de Datos Personales) parece cubrir adecuadamente la tipificación del engaño, la 

responsabilidad corporativa, el deber de custodia de datos y las sanciones por filtraciones.  

 

• Potestades suficientes de la CMF y organismos sectoriales: La CMF cuenta con atribuciones 

suficientes para dictar Normas de Carácter General (como las NCG sobre ciberseguridad, 

autenticación y gestión de riesgo operacional) y sancionar su incumplimiento. A esto se suma el 
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rol de la Agencia Nacional de Ciberseguridad (ANCI) para fijar estándares técnicos y el de la 

Agencia de Protección de Datos Personales (APDP) para aplicar multas ante brechas de 

seguridad.  

 

Un eventual punto de fricción, podría no ser la ausencia de leyes, sino el desafío probatorio y operativo 

bajo la Ley N° 20.009, de determinar cómo se distribuyen las pérdidas patrimoniales cuando el usuario 

entrega voluntariamente sus credenciales bajo engaños sofisticados de ingeniería social (phishing), y 

equilibrar la obligación del banco de restituir fondos con la exigencia de estándares preventivos más 

estrictos. 
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VII. Tabla comparativa 

 

La tabla inserta a continuación permite apreciar los principales elementos de las normas que sancionan o comprenden el phishing. 

 

Tabla N° 1: Normas que contemplan el phishing y sus principales elementos. 

Norma Artículo(s) Conducta / Materia Verbo Rector / 

Mecanismo 

Delito de peligro 

o resultado 

Sanción / Efecto / Impacto en 

Phishing 

Ley N° 

21.459 

 

 

Art. 2°  

 

Acceso ilícito  

 

Acceder sin 

autorización  

 

Peligro  

 

Presidio menor o multa 11-20 

UTM.  

 

Art. 3°  

 

Interceptación ilícita  

 

Interceptar / Captar  

 

Peligro  

 

Presidio menor en grado medio 

a máximo.  

 

Arts. 5° y 8°  

 

Falsificación / Abuso 

de dispositivos  

 

Introducir / Difundir / 

Facilitar  

 

Peligro  

 

Presidio menor y multas de 5 a 

10 UTM.  

 

Art. 7°  

 

Fraude informático  

 

Manipular 

sistema/datos  

 

Resultado  

 

Presidio menor y multas 

proporcionales al perjuicio.  

 

Art. 10°  

 

Agravantes especiales  

 

Abusar de confianza / 

Afectar servicios  

 

Modificatoria  

 

Aumento en un grado para 

servicios públicos; reglas 

generales en otros casos.  
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Ley N° 

20.009 

 

 

Art. 7°  

 

Suplantación de 

credenciales  

 

Usar maliciosamente / 

Obtener  

 

Resultado  

 

Presidio menor (medio a 

máximo) y multa del triple del 

valor.  

 

Art. 5°  

 

Restitución de fondos  

 

Restituir / Cancelar 

cargos  

 

Regla 

administrativa  

 

Devolución de hasta 35 UF en 5 

días; procedimiento especial 

para saldos.  

 

Código 

Penal 

 

 

Arts. 467/468  

 

Estafa tradicional / 

Engaño  

 

Defraudar / Engañar  

 

Resultado  

 

Presidio menor y multas 

proporcionales al fraude.  

 

Ley N° 

20.393 / N° 

21.595 

 

 

Art. 21 / Art. 2° 

N° 12  

 

Responsabilidad penal 

corporativa  

 

Omitir prevención en 

delito económico  

 

Imputación 

corporativa  

 

Sanciones penales a la empresa 

por delitos informáticos de 2ª 

categoría.  

 

Ley N° 

19.628 / N° 

21.719 

 

 

Arts. 4, 11, 15 

bis/ter, 23, 32-

34  

 

Brechas de datos / 

Notificación a la APDP  

 

Tratar sin autorización / 

Omitir notificación de 

brecha  

 

Sanción 

administrativa y 

civil  

 

Notificación de brechas; 

indemnización civil y multas de 

hasta 20.000 UTM o 4% de 

ventas.  
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Ley N° 

21.663 

 

 

Arts. 1°, 9°, 14  

 

Ciberseguridad / 

Reporte al CSIRT 

Nacional  

 

Reportar incidentes / 

Compartir IoC  

 

Obligación 

institucional  

 

Reporte obligatorio de ataques 

en máx. 3 horas; emisión de 

alertas de phishing.  

Fuente: Tabla de elaboración propia.
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la Protección de la Vida Privada. Disponible en: https://bcn.cl/2ij3n (agosto, 2026). 

Ley N° 19.628, Sobre Protección de la Vida Privada. Disponible en: https://bcn.cl/2eqfn (agosto, 2026). 

Ley N° 20.393, Establece la responsabilidad penal de las personas jurídicas en los delitos que indica. 

Disponible en: https://bcn.cl/24koy (agosto, 2026). 

Ley N° 21.459 Establece normas sobre delitos informáticos, deroga la Ley n° 19.223 y modifica otros 
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Nota Aclaratoria 
Asesoría Técnica Parlamentaria, está enfocada en apoyar preferentemente el trabajo de las Comisiones 

Legislativas de ambas Cámaras, con especial atención al seguimiento de los proyectos de ley. Con lo cual se 

pretende contribuir a la certeza legislativa y a disminuir la brecha de disponibilidad de información y análisis entre 

Legislativo y Ejecutivo. 

 

 
 

 


